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R�esum�e

This project aims at providing the GNU operating system with a cryptographic class
for one of its core libraries, libstore. This library is usedby the Hurd to accessany type of
storage such as devicesor �les. The new crypt store acts like a �lter for stores and thus,
is completely transparent for programs using it. The way this class has been developed
shows how powerful the GNU architecture is compared to several conventional operating
systems,like GNU/Lin ux.



Chapitre 1

Pr �esentation

1.1 Le but

Le but de ce projet est de permettre l'utilisation de syst�emesde �c hiers chi�r �es.L'ar-
chitecture du syst�eme d'exploitation GNU permet en fait une utilisation plus large de ce
\syst �eme" en rendant possiblele chi�remen t de presquetous lesmoyensde stockagedispo-
nibles (�c hier, m�emoire, partition, etc). Nous commenceronspar une description g�en�erale
du syst�emeGNU. Celle ci introduira lesnotions n�ecessaires�a la compr�ehensionde la suite,
telle que les syst�emes�a base de micro-noyau, les traducteurs et �nalement, les \store".
Le projet ayant consist�e en la r�ealisation d'une classede \store", une partie d�ecrira son
fonctionnement. Pour �nir, nous verrons les limitations de cette r�ealisation ainsi que les
objectifs futurs.

1.2 Les connaissances requises

La compr�ehension de la suite demande quelques connaissancesen cryptographie et
dans le fonctionnement des syst�emesd'exploitation. Dans la plupart des cas, les notions
importantes seront d�e�nies de fa�con �a faciliter la lecture aux personnesmoins �a l'aise.

1.3 Environnemen t de d�evelopp ement

Commepour GNU/Lin ux, il existe desdistributions de GNU (ou GNU/Hurd). Actuel-
lement, la seulevraiment utilisable est la Debian GNU/Hurd[DH ]. Une Gentoo Hurd[GH]
serait en projet, mais pour l'instant, le projet n'a que tr �espeu de chanced'aboutir �a cause
de la lenteur du syst�eme.
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Chapitre 2

Le syst �eme GNU

2.1 But de ce nouv eau syst �eme

Le syst�eme GNU a pour but de fournir un syst�eme libre (libre dans le sensde la Free
Software Foundation[FSF]), performant, et rendant le contr ôle aux utilisateurs. Comme
l'indique son nom (GNU is Not Unix), GNU n'est pas simplement une impl�ementation
libre de Unix ; il s'en inspire tout en essayant de corriger certains de sesprobl�emes.Par
exemple,sur la plupart dessyst�emes,le moindre changement n�ecessitedesdroits sp�eciaux
g�en�eralement d�etenus par l'administrateur. Ainsi, il est impossible �a un utilisateur nor-
mal d'apporter sespropres changements. Le syst�eme GNU permet via son architecture
\originale" de r�egler ce probl�emetout en renfor�cant la s�ecurit�e du syst�eme.

2.2 Histoire

{ 1983: Richard Stallman fonde le projet GNU.
{ 1991: Thomas Bushnell, BSG, fonde le projet Hurd.
{ 1994: Le Hurd d�emarre pour la premi�ere fois.
{ 1997: La version 0.2 du Hurd est distribu �ee.
{ 1998: L'archive Debian hurd-i386 est cr�ee.
{ 2001: L'image de la Debian GNU/Hurd remplie trois CD.
{ 2003: Sortie du micro-noyau L4Ka

2.3 Rapp els

Un syst�emed'exploitation est la couche logicielle qui fournit une interface entre l'utili-
sateur et di� �erents servicestels que l'acc�es aux p�eriph�eriquesou le partage de ressources.
Pour des raisons �evidentes, seul le syst�eme d'exploitation doit pouvoir avoir acc�es �a cer-
taines fonctionnalit �es mat�erielle pour �eviter desprobl�emesli�es �a desbugs de programmes
ou �a des attaques. Il existe pour cela deux modes d'ex�ecution : le mode noyau (espace
noyau) et le mode utilisateur (espaceutilisateur), le mode noyau ayant tous les droits sur
la machine alors que le mode utilisateur est plus restreint (certaines op�erations ne sont
pas possibles).Un programme fonctionnant en mode noyau ne peut être trait �e commeun
programme normal. En e�et, il n'est pas possibled'acc�eder simplement �a ce qui se trouve
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Encrypting Store Chapitre 2. Le syst �eme GNU

en mode noyau. Il n'est pas possible de d�ebugguer ce programme de fa�con classique,il
n'est pas possible non plus d'utiliser les biblioth �equesde fonctions habituelles (glib ou
OpenSSL[SSL] par exemple).

2.4 Fonctionnemen ts

2.4.1 Micro noyau

Comme�evoqu�e plus haut, l'architecture de GNU est tr �esdi� �erente de celled'Unix. Ce
dernier reposesur un noyau monolithique (voir �gure 2.4.1) fournissant tous les services
(syst�emede �c hiers, m�emoirevirtuelle, pilotes mat�eriel,...). Le syst�emeGNU reposesur un
micro-noyau (voir �gure 2.4.2) (actuellement GNUMach[GMC]) et un ensemble de serveurs
(le Hurd) fournissant les servicesclassiques.Cesserveurs, et c'est ici que sefait la grande
di� �erence,fonctionnent en espaceutilisateur, aveclesdroits de l'utilisateur lesayant lanc�es.
Dans un tel syst�eme,le noyau ne fournit qu'un ensemble tr �esfaible d'op�erations et sonrôle
principal est de fournir des moyens de communication entre les di� �erents serveurs. Pour
l'instant, le noyau utilis �e est un peu vieux, mais tr �es r�ecemment (2 mai 2003) le micro
noyau (parfois mêmeappel�e nano noyau) Pistachio[L4K ] (L4 X.2) a �et�e distribu �e sousune
licencepermettant son int�egration dans le projet GNU. Ce noyau, une fois charg�e n'occupe
que quelquesKb en m�emoire et fournis un peu plus d'une dizaine appels syst�emes(contre
plus de 200 pour Linux).

2.4.2 Les traducteurs

Un traducteur est un �el�ement important du syst�eme�etant donn�e qu'il assurel'in terface
entre le syst�eme de �c hiers et l'utilisateur. Vu depuis l'utilisateur, un traducteur ne fait
qu'une repr�esentation (traduction) de donn�eesen quelque chosed'habituel, manipulable
avec les commandesnormales(cat, cd, ls, ...).

Fig. 2.4.1 { fonctionnement classiquede Unix (ici Linux).

Les traducteurs ne se limiten t pas �a la gestion du syst�eme �c hiers, ils g�erent aussi : la
pile TCP/IP (/h urd/p�net), les acc�es aux p�eriph�eriques(/h urd/storeio), le g�en�erateur de
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Fig. 2.4.2 { fonctionnement de GNU.

nombres al�eatoires (/h urd/random), les sockets locales(/h urd/p
o cal), ...

Pour lancer un traducteur, il faut utiliser la commande settrans qui va attacher le
traducteur �a un noeud (r�epertoire) de l'arb orescence:

plop@hurd$ settrans mount_point/ /path/to/translator args

Cette approche permet certainesop�erations alors impossiblessur desarchitectures clas-
siquestelles que Linux. Ainsi, il est possibled'in t�egrer r�eellement l'arb orescenced'un site
ftp �a sonarborescencelocalesansavoir lesdroits d'administrateur ni d'ex�ecutableSUID1 :

plop@hurd$ settrans -cap alpha/ /hurd/ftpfs alpha.gnu.org:/
plop@hurd$ ls alpha
README am/ fsd/ gnu/ gpoul/ incoming/ pub
plop@hurd$ head -n 2 alpha/README
This READMEfile gives some advice about using the directory hierarchy
rooted at ftp://alpha.gnu.org/gnu/. For officially released GNU
plop@hurd$

Pour permettre aux traducteurs d'être persistants (un red�emarragede la machine ne
forcera pas �a relancer tous les traducteurs �a la main), les syst�emesde �c hiers utilis �es ont
une fonctionnalit �e suppl�ementaire permettant de stocker l'information n�ecessaire.Cette
fonctionnalit �e est pour l'instant pr�esente dans le syst�eme de �c hiers �etendu 2 (ext2) 2. Il
est possiblede consulter les traducteurs attach�es aux noeuds:

1Un �c hier ex�ecutable avec le bit SUID (ou SGID) s'ex�ecute avec l'identit �e du propri �etaire (respective-
ment du groupe) du �c hier. Ceci est obligatoire sur certains syst�eme (GNU/Lin ux par exemple) et est une
source de trous de s�ecurit �e.

2Cette extension est �a pr�ecis�e lors de la cr�eation du syst�eme de �c hier : param�etre -o hurd avec mkfs
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plop@hurd$ showtrans /mnt
/hurd/ext2fs --writable -T device:hd0s1

Ce type de traducteur n'est lanc�e que lors d'un acc�es au noeud :

plop@hurd$ cd /mnt
<lancement de la commandese trouvant dans le noeud:
/hurd/ext2fs --writable -T device:hd0s1>

Si le traducteur meurt, il sera relancer �a l'acc�es suivant. Cela est fort agr�eable quand il
s'agit de la pile TCP/IP car contrairement aux syst�emestels que Linux, un crash de la
pile n'implique pasde red�emarrer toute la machine, il su�t d'attendre que le traducteur se
relance.Dans le casd'un serveur web, cela signi�e que seulement quelquesclients devront
relancer leurs reqûetes.Ce mode est appel�e mode passif.
Il existe un deuxi�eme mode, le mode actif, qui est plus naturel. Le traducteur est lanc�e
imm�ediatement, ne serelancepas en casd'arr êt et n'est pas persistant (il ne r�esisterapas
�a un red�emarrage).

2.4.3 Princip es de comm unications entre les traducteurs

Commetout le syst�emeest bas�e sur lestraducteurs, ceux-ciont besoinde communiquer
entre eux, ce que le noyau leur permet de faire, s'ils savent �a qui ils veulent parler. La
solution classiqueserait d'avoir un serveur connu de tous qui agirait commeun serveur de
noms sur internet. La solution retenue est plus originale : c'est le syst�eme de �c hier lui
mêmequi sert d'espacede nommage.Ainsi, lorsque qu'un programme veut communiquer
avec,par exemple,le serveur 'password', il demandeun droit d'acc�es�a '/servers/password'.
Lesm�ethodesmisesen oeuvre ici n'�etant pastriviales et s'�eloignant du sujet de cerapport,
le lecteur int�eress�e peut consulter les r�ef�erences�a la �n du texte (notamment [M3K ]).

2.5 Le syst �eme de \store"

Une biblioth �equedebasedu syst�emeest la libstore. Elle est �a la basedetous lessyst�emes
de �c hiers bas�es sur un \sto ckage" (en opposition aux syst�emesde �c hiers bas�es sur le
r�eseaucommenfs, ftpfs ou encorehostmux). Chaque\store" est identi� �e par une classeet
un nom, not�e classe:nom (le nom peu lui même contenir un \store" : classe:classe:nom).
Elle fournit une abstraction pour acc�eder �a beaucoupde m�ediasdi� �erents :

{ device : device:hd0s3
{ zero : zero:6m(6Mo de 0)
{ �le : �le:toto.txt
A partir de ces \stores", il est possible d'en composer d'autres qui agissent comme

�ltres :
{ gunzip/bunzip2 : gunzip:�le:toto.txt.gz
{ remap : remap:10+20,50+:�le:/tmp/blo cks
{ concat : concat:�le:toto.txt:�le:ta ta.txt
Ainsi, il su�t de rajouter une classepour que tous les programmesutilisant la libstore

supportent ce nouveau type (c'est d'ailleurs ce qui a �et�e r�ealis�e dans ce projet). Voici un
exempled'utilisation d'un �c hier compress�e :
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plop@hurd$ settrans -a /mnt/plop /hurd/ext2fs gunzip:file:my_compressed_ ext2 .gz
plop@hurd$ ls /mnt/plop
drwxr-xr-x 2 plop plop 8192 Jun 21 17:10 backups
drwxr-xr-x 4 plop plop 4096 Apr 27 12:21 c
drwxr-xr-x 4 plop plop 4096 Mar 18 19:33 cours
...

7



Chapitre 3

Encrypting \store"

Cette partie pr�esentera la classede la biblioth �eque permettant l'acc�es �a des donn�ees
chi�r �ees.

3.1 Arc hitecture

Comme pr�esent�e dans le chapitre pr�ec�edent, certaines classesde la libstore agissent
comme des �ltres : c'est �egalement le cas de cette nouvelle classe(crypt ). Ainsi, il sera
possiblede combiner cette classeavectous cequi existe d�ej�a ; c'est �a dire qu'il serapossible
de l'utiliser pour avoir un syst�eme de �c hiers chi�r �e, mais ausside manipuler des �c hiers
chi�r �es : possibilit�e d'agir sur plusieurs niveaux.

3.1.1 Format des �c hiers chi�r �es.

Les �c hiers chi�r �es �a l'aide de l'outils fournis auront tous le format suivant :

Fig. 3.1.1 { Format des �c hiers chi�r �es.

Pour l'instant, seulement deux modesde chi�remen ts sont disponibles : ECB1 et CBC2

chacun ayant un format de bloc (formats d�etaill�es sur les �gure 3.1.2 et 3.1.3).
Il est a not�e que le mode ECB ne doit être utilis �e qu'en �etant conscient de seslimites

au niveau de la s�ecurit�e. En e�et, il est vuln�erable �a une attaque du type bloc rejou�e3 .
Le mode CBC par contre n'est pas vuln�erable �a ce type d'attaque mais rajoute un l�eger

1ECB pour Electronic Code Book. Ce mode op�ere sur chaque bloc de donn�ees�epar�ement. A chaque bloc
de donn�eescorrespond, pour une clef donn�ee,une unique sortie chi�r �ee.

2CBC pour Cipher Block Chaining. Ce mode châ�ne les blocs de fa�con �a masquer les r�ep�etition dans les
donn�eesd�echi�r �ees.Il combine chaque bloc avec son pr�ec�edent par ou exclusif (le premier bloc est combin�e
avec un vecteur d'initialisation fournis)
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Fig. 3.1.2 { Bloc de donn�eeavec le mode CBC.

Fig. 3.1.3 { Bloc de donn�eeavec le mode ECB.

surplus au niveau du chi�remen t/d �echi�remen t ainsi qu'au niveau de la taille desdonn�ees
chi�r �eesdu fait que les vecteursd'initialisation doivent être enregistr�es.

3.2 R�ealisation

Comme pour toute cr�eation, il a fallut prendre des d�ecisions impliquant parfois des
limitations.

3.2.1 le nom

Le nom identi�an t cette classeest de la forme :
crypt :ciphername :ciphermo de:< store > . Un appel classiqueserait par exemple:

plop@hurd$ settrans mnt_crypt/ /hurd/ext2fs -T typed\
crypt:blowfish:ecb:file: /ho me/plop/ cry pt_h ome.bf_ ecb

Ceci permet l'utilisation de cette classeavec des traducteurs passifs car c'est toute
cette ligne de commandequi sera enregistr�ee dans le syst�eme de �c hier. Ainsi, lors d'un
red�emarrage, un acc�es au r�epertoire sur lequel a �et�e attach�e un traducteur de ce type
relancera automatiquement ce traducteur (il ne lui manquera que la clef pour pouvoir
acc�eder aux donn�ees).

3Une attaque par bloc rejou�e reposesur le fait qu'en mode ECB, un même morceau de texte clair aura
toujours la même sortie chi�r �ee. Il est alors possible d'analyser la structure du messageet même d'en
extraire des informations.
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Encrypting Store Chapitre 3. Encrypting \store"

3.2.2 Princip es

Rajouter une classe�a la libstore consiste surtout �a �ecrire les fonctions n�ecessaires�a
l'acc�es au \store", c'est �a dire les fonctions :

{ read : une op�eration permettant la lecture d'une taille arbitraire depuis ce \store".
{ write : une op�eration permettant l' �ecriture d'une taille arbitraire dans ce \store".
{ open : une op�eration permettant l'ouverture d'un nouveau \store".
Il existe d'autre op�erations possibles,mais aucune n'a encore �et�e impl�ement�ee (par

exempleles op�erations permettant de r�earranger les blocs, de redimensionner).

3.2.3 biblioth �eques annexes

La partie chi�remen t serae�ectu �eegrâce�a la biblioth �equefournie par le projet OpenBSD1

(lib crypto), ainsi, il est possiblesimplement d'adapter la classer�ealis�ee pour accepter la
plupart desalgorithmes fournis.
Pour le traitement de tout cequi est li�e au chi�remen t, une petite biblioth �equesimple four-
nis toutes les fonctions n�ecessaires�a la classepour sesbesoinsde chi�remen t : crypto block.
Elle d�e�nie entre autre la structure qui englobe les informations n�ecessairestelles que l'al-
gorithme �a utiliser, le mode dans lequel il op�ere, la clef, la longueur de la clef, la longueur
du vecteur d'initialisation s'il y a lieu, ... Cette structure s'appelle dec info :

st r u ct d ec i n f o
f

unsi gned char � key ;
si ze t k ey l en ;
unsi gned char � i v ;
si ze t i v l en ;
con st EVP CIPHER � ci pher ;
i n t mode;
si ze t chunk si ze ;
si ze t pad l en ;
char � name;

g;

3.2.4 ouverture

L'ouverture de ce type de \store" n�ecessiteun \store" auxiliaire, celui contenant les
donn�ees�a d�echi�rer. Cette information est contenue dans la partie \name" fournie �a l'ou-
verture (rappel : l'ouverture n�ecessiteune classeainsi qu'un nom pour le \store" �a ouvrir :
\crypt:blo w�sh:ecb:�le :toto.txt "). La liaison entre ces \store" se fait grâce au champs
children de la structure store :

st r u ct st or e
f
. . .

/ � A l i s t of sub� st or es .

1 il est pr�evu le support de la libgcrypt, biblioth �eque provenant du projet GNU Priv acy Guard, qui elle
est distribu �ee sous les termes de la licence GNU LGPL[LGPL ]
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3.2. R�ealisation Encrypting Store

� The i n t er pr et at i on of t h i s i s t ype� spec i f i c .
� /

st r u ct st or e � � ch i l d r en ;
si ze t num chi l dr en ;

. . .
g

3.2.5 adressage

Chaque\store" peut red�e�nir sonadressage,sataille de bloc (ici il s'agit desblocsg�er�es
par le \store", et non desblocs manipul�espar les algorithmes de chi�remen t). Cette nou-
velle classeest adressablepar octet (chaque bloc �etant un octet). L'adressagedesdonn�ees
chi�r �eeset des donn�eesen clair �etant di� �erents (ra jout d'information sur le remplissage,
vecteur d'initialisation), il est possiblede faire le passagede l'un �a l'autre grâceaux fonc-
tions addr encode (d�echi�r �ee! chi�r �ee) et addr decode (chi�r �ee! d�echi�r �ee) (voir �gure
3.2.1).

Fig. 3.2.1 { Traduction d'adresseentre les deux \store"

3.2.6 lecture

La lecture op�erebloc de donn�eeschi�r �eespar bloc de donn�eeschi�r �ees1. Chaqueacc�es�a
l'in t�erieur d'un bloc de donn�eeschi�r �eesn�ecessitesond�echi�remen t complet avant de pou-
voir utiliser lesdonn�ees.Ceci pourrait être �evit�e en mode ECB, lesblocs�etant ind�ependant.
De plus, lessyst�emesde �c hier op�erent sur desblocsde tailles �xes, il su�t doncd'avoir des
tailles coh�erentes (identique serait le mieux) entre lesdeux (\store" et syst�emede �c hiers).
Le princip e est d�etaill�e sur la �gure 3.2.2.

3.2.7 �ecriture

L' �ecriture est plus d�elicate que la lecture. En e�et si elle modi�e une partie d'un bloc, il
est n�ecessaireded'abord lire cebloc (donc d�echi�rer) pour ensuiteint�egrer leschangements
et en�n chi�rer et �ecrire ce bloc (ceci est d�etaill�e sur la �gure 3.2.3). Une optimisation
possibleserait de v�eri�er, avant de lire le bloc chi�r �e, si la lecture est n�ecessaire(plus la

1ce type de bloc est appel�e chunk dans le code.
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Fig. 3.2.2 { Fonctionnement d'une lecture. La fonction t permet la traduction d'adressesdestin�eesaux
donn�eesd�echi�r �eesen adressesdestin�eesaux donn�eeschi�r �ees

taille desbloc augmente, moins cetest est n�ecessaire,la probabilit �e de l' �ecraserenti �erement
�etant faible. Pour destailles de bloc petite, cetest peut l�eg�erement acc�el�erer le traitement).

3.3 Gestion des clefs

Jusqu'�a pr�esent il n'a pas �et�e question de la fa�con dont les clefs sont g�er�ees.Avant
de pouvoir faire quoi que ce soit, il faut disposer de la clef utilis �ee lors de la cr�eation
des donn�ees. Les clefs sont enregistr�ees et chi�r �ees dans un �c hier (~/.crypt/keys.priv ).
Uniquement ce qui est pr�esent dans ce �c hier peut être utilis �e. De plus, le nom du \sto-
re" doit correspondre exactement avec le nom enregistr�e dans ce �c hier : le r�ef�erant
blo w�sh :ecb:�le :/tmp/plop ne pourra pas servir avec blo w�sh :ecb:�le :plop même
si la demandeest faite depuis le r�epertoire /tmp .

Cet enregistrement n�ecessitel'entr �eed'une phrasepar l'utilisateur, cette phraseconsti-
tuant la clef de chi�remen t lors du chi�remen t de la clef du \store" (voir �gure 3.3.1). C'est
cette phrasequi devra être demand�ee�a chaqueouverture desdonn�ees.Le programmeper-
mettant de g�en�erer de nouvellesclefset de les enregistrer est crypt gen :

plop@hurd$ ./crypt_gen blowfish:ecb:file:file. txt. bfec b
Enter the passphrase:

plop@hurd$ cat ~/.crypt/keys.priv
blowfish:ecb:file:file.t xt.b fecb 0FAED19BB59799CD4BF1AB13879F9F69

Il aurait �et�e possiblede faire cette demandedirectement depuis le \store", mais ceci
n'aurait pas march�e avec l'utilisation de traducteurs (ceux ci ne pouvant pas interagir di-
rectement avec l'utilisateur). La solution retenue est assezsimple : un programme externe
se charge d'in teragir avec l'utilisateur, de d�echi�rer la clef et de la transmettre par un
tub e nomm�e au \store" (voir �gure 3.3.2). �Evidement, le tub e devra avoir les permissions

12
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Fig. 3.2.3 { Princip e d'�ecriture.

Fig. 3.3.1 { Chi�remen t et d�echi�remen t de la clef

13
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rendant l'acc�es �a celui ci possibleuniquement �a l'utilisateur concern�e. Pour que les deux
parties puissent communiquer, le nom du tub e est d�etermin�e �a partir du nom du \store".
Pour assurerune s�ecurit�e (minimale) lors de cet �echange,le \store" v�eri�e que le �c hier en
question est bien un tub e nomm�e et qu'il lui appartient e�ectiv ement. L'outil n�ecessaire
�a cet �echange est crypt add. Celui-ci s'assureque le tub e nomm�e lui appartient aussi :s'il
existe d�ej�a, il le supprime pour le recr�eer.Si une desconditions n'est pasremplie, l' �echange
n'a pas lieu.

Fig. 3.3.2 { Transfert de clefs.

Cet �echangecombin�e avecl'utilisation de traducteurs passifsimplique un comportement
qui peut parâ�tre peu naturel, mais sansaucun doute n�ecessaire.En e�et, lorsquele \store"
a besoinde la clef, il va lire le tub enomm�eet, par d�efaut, bloquer jusqu'�a cequ'il ait quelque
chose�a lire et que le tub e soit ferm�e du cot�e �ecriture. Si un traducteur passif est lanc�e, il
va donc bloquer. Si l'acc�es n'avait pas pour but de lire e�ectiv ement les donn�eeschi�r �ee,
ce comportement peut être tr �es ĝenant. Le moindre 'ls' dans le r�epertoire contenant le
traducteur bloquerait. La solution propos�ee est donc de faire une lecture non bloquante,
cela oblige donc de lancer crypt add avant le traducteur.
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Chapitre 4

Exemples d'utilisation

4.1 Syst �eme ext2 chi�r �e

Dans cet exemple nous allons utilis �e un �c hier comme base. La taille des blocs de
donn�eeschi�r �eessera de 1Ko (1024 octets), taille identique aux blocs utilis �es par ext2fs
par d�efaut, et l'algorithme utilis �e seraBlow�sh en mode CBC.

Cr�eation du �c hier :

plop@hurd:~/lasec_tests$ dd if=/dev/zero of=testfile10M bs=10Mcount=1
1+0 records in
1+0 records out
10485760 bytes transferred in 0.580000 seconds (18078895 bytes/sec)

Cr�eation du syst�emede �c hiers :

plop@hurd:~/lasec_tests$ /sbin/mke2fs -o hurd testfile10M
mke2fs 1.33 (21-Apr-2003)
testfile10M is not a block special device.
Proceed anyway? (y,n) y
Filesystem label=
OStype: GNU/Hurd
Block size=1024 (log=0)
Fragment size=1024 (log=0)
2560 inodes, 10240 blocks
512 blocks (5.00%) reserved for the super user
First data block=1
2 block groups
8192 blocks per group, 8192 fragments per group
1280 inodes per group
Superblock backups stored on blocks:

8193

Writing inode tables: done
Writing superblocks and filesystem accounting information: done
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This filesystem will be automatically checked every 39 mounts or
180 days, whichever comes first. Use tune2fs -c or -i to override.

G�en�eration de la clef :

plop@hurd:~/lasec_tests$ crypt_gen blowfish:cbc:file:\
/home/plop/lasec_tests/t estf ile1 0M.cbc
Enter the passphrase

Chi�remen t (pour information, le temps d'ex�ecution) :

plop@hurd:~/lasec_tests$ time crypt_tool enc blowfish \
cbc testfile10M /home/plop/lasec_tests/ test fil e10M.cbc
Enter the passphrase
pad_len: 0 (total size is: 10485760)
Writing padding info (0)
Processing file...

real 0m16.520s
user 0m0.000s
sys 0m0.000s

On peut remarquer que le chi�remen t est assezlong. Cela est du en partie au noyau Mach,
qui est vieux et au Hurd qui pour l'instant n'est pas optimis�e.

Ajout de la clef :

plop@hurd:~/cvs/bin$ crypt_add blowfish:cbc:file:\
/home/plop/lasec_tests/t estf ile1 0M.cbc
Please enter passphrase
Waiting for store to read the key...
fifo:/tmp/crypt-1000-blo wfis h:cb c:f ile: _home_plop_ lase c__test s_te stf ile1 0M.cbc
Found a file here...deleting
<pause ici>
Written 16 bytes

Lancement du traducteur /hur d/ext2fs :

plop@hurd:~/lasec_tests$ settrans -a mnt/ /hurd/ext2fs -T typed \
crypt:blowfish:cbc:file: /home/pl op/ lase c_te sts /tes tfil e10M.cbc
plop@hurd:~/lasec_tests$ ls mnt
lost+found

Utilisation :
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plop@hurd:~/lasec_tests$ fsysopts mnt/
/hurd/ext2fs --writable --store-type=typed \
crypt:blowfish:cbc:file:/ home/pl op/l asec_te sts /tes tfil e10M.cbc
plop@hurd:~/lasec_tests/m nt$ dd if=/dev/zero of=plop bs=5Mcount=1
1+0 records in
1+0 records out
5242880 bytes transferred in 0.360000 seconds (14563555 bytes/sec)

4.2 Chi�remen t+compression

Le \store" prenant en charge les donn�eescompress�eesne supporte pas l' �ecriture (en
e�et, il se contente de d�ecompresserles donn�eespuis de les mettre dans un \store", il
n'y a donc aucun moyen de retour dans le \store" initial). Malgr�e cette limitation, cette
combinaison peut être utilis �eeavecun CD o�u il n'est de toute fa�conpaspossibled'�ecrire. La
proc�edureest donc de faire une imagenon chi�r �ee,de la compress�eepour ensuite la chi�rer
(compresserles donn�eeschi�r �eesn'aurait aucun sens�etant donn�e qu'un bon chi�remen t
parait al�eatoire, le �c hier ne pourrait donc pas être compress�e). L'exemple suivant montre
une particularit �e du \store" bunzip2.

On commencepar faire une image compl�ete du syst�emede �c hier :

plop@hurd:~/lasec_tests$ settrans -a mnt/ /hurd/ext2fs testfile10M
plop@hurd:~/lasec_tests$ cd mnt/
plop@hurd:~/lasec_tests/m nt$ cat > text
ceci est un texte qui va
être chiffr� e apr�es avoir �et�e compress�e!
Ensuite on pourra lire le tt, normalement!

plop@hurd:~/lasec_tests/m nt$ cp ~/cvs/libstore/crypt.c ~/cvs/agent/crypt_add.c .
plop@hurd:~/lasec_tests/m nt$ ls
crypt.c crypt_add.c lost+found text
plop@hurd:~/lasec_tests/m nt$ cd ..
plop@hurd:~/lasec_tests$ settrans -a mnt/

Ensuite on compressecette image :

plop@hurd:~/lasec_tests$ cp testfile10M testfile10M.orig
plop@hurd:~/lasec_tests$ bzip2 testfile10M

Et en�n, on chi�re cette image compress�ee:

plop@hurd:~/lasec_tests$ crypt_gen \
blowfish:cbc:file:/home/p lop /las ec_t est s/te stf ile1 0M.bz2. cbc
Enter the passphrase
plop@hurd:~/lasec_tests$ crypt_tool enc blowfish cbc testfile10M.bz2 \
/home/plop/lasec_tests/te stf ile1 0M.bz2. cbc
using store name: blowfish:cbc:file:/home/d km/lase c_te sts /tes tfil e10M.bz2.cb c
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Enter the passphrase
pad_len: 899 (total size is: 6269)
Writing padding info (899)
Processing file...
Padding: count = 899, block: 6

Quelquescomparaisonsde tailles :

plop@hurd:~/lasec_tests$ ls -l
total 20697
drwxr-xr-x 3 plop plop 1024 Jun 26 19:36 mnt
-rw-r--r-- 1 plop plop 6269 Jun 26 19:36 testfile10M.bz2
-rw------- 1 plop plop 8320 Jun 26 19:46 testfile10M.bz2.cbc
-rw-r--r-- 1 plop plop 10485760 Jun 26 19:37 testfile10M.orig

Lancement du \store" :

plop@hurd:~/cvs/bin$ crypt_add \
blowfish:cbc:file:/home/ plop /las ec_test s/te stf ile1 0M.bz2. cbc
Please enter passphrase
Waiting for store to read the key...
fifo:/tmp/crypt-1000-blo wfis h:cb c:f ile: _home_plop_ lase c__test s_te stf ile1 0M.bz2. cbc
<pause ici>
Written 16 bytes

plop@hurd:~/lasec_tests$ settrans -a mnt /hurd/ext2fs -T typed
bunzip2:crypt:blowfish:c bc:f ile: /ho me/plop/ las ec_t ests /te stfi le10 M.bz2.c bc

Utilisation :

plop@hurd:~/lasec_tests$ ls mnt/
crypt.c crypt_add.c lost+found text
plop@hurd:~/lasec_tests$ cat mnt/text
ceci est un texte qui va
être chiffr� e apr�es avoir �et�e compress�e!
Ensuite on pourra lire le tt, normalement!
plop@hurd:~/lasec_tests$ head mnt/crypt_add.c
/**
* \file crypt_add.c
* \brief Program that will communicates with store with a pipe
* \author Marc Poulhi� es
* \date 2003
*/

#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>
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plop@hurd:~/lasec_tests$

Il est important de comprendrecomment lesdeux \store" interagissent. La �gure 4.2.1
montre ce qui se passe.On pourrait être �etonn�e de pouvoir �ecrire dans un tel syst�eme
de �c hier. Pourtant, cela se fait e�ectiv ement car le \store" renvoy�e par l'ouverture d'un
\store" bunzip2 (ou gunzip) est en fait un bu�er . Le \store" bunzip2 va lire compl�etement
le \store" crypt pour pouvoir d�ecompresserles donn�ees.Ensuite, il cr�e�e un bu�er, qui lui
est inscriptible.

Fig. 4.2.1 { Utilisation du \store" bunzip2 avec le \store" crypt.
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Chapitre 5

Conclusion

5.1 Faire le poin t

L'impl �ementation actuelle permet :

{ de b�en�e�cier d'un syst�eme de �c hiers chi�r �e avec des outils qui ont fait leur preuve
(OpenSLL [SSL]).

{ de g�erer un jeux de clefs, chacuneservant �a un unique \store".

L'impl �ementation actuelle n'est pas adapt�eepour :

{ le chi�remen t de petits �c hiers car la taille des blocs (chunk size) n'est pas sim-
plement con�gurable (recompilation n�ecessaire).Pour �ca, voir GNU Privacy Guard
[GPG].

L'impl �ementation actuelle ne permet pas :

{ l'utilisation de moyen de stockage dont la taille doit varier (ceci n'in
uence pas les
syst�emesde �c hiers �etant donn�equ'ils sont eng�en�eral de taille �x �ee�a la cr�eation)(voir
�gure 5.1.1 et 5.1.2)

{ v�eri�er que la phrasesaisiepar l'utilisateur est bien la phrasequi donnera la bonne
clef apr�esd�echi�remen t.

Fig. 5.1.1 { Redimensionnement avec le \store" �le.
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Fig. 5.1.2 { Imp ossibilit �e de redimensionner le store auxiliaire.

5.2 Am �eliorations

Comme nous l'avons vu, l'impl �ementation actuelle est encoreassezlimit �eesur certains
points. Les limitations les plus importantes ainsi que leur solution potentielles sont :

Con�guration simple de la taille des blo cs : Actuellement cette taille estcon�gurable
dans le code source1 et demandedonc une recompilation de tous les outils. Une so-
lution possibleserait de rajouter cette valeur au nom du \store" :
cipher:mode:chunksize :substore).

Redimensionemen t du \store" Il serait int�eressant de pouvoir redimensionnerle \sto-
re" de fa�con �a rendre son utilisation dans certains domainespossible.Il serait alors
possiblede chi�rer un �c hier de texte seremplissant (comme un �c hier de log).

5.3 Bilan

Grâce�a ce projet, j'ai pu m'in teress�e de plus prêt �a un syst�emed'exploitation en plein
developpement et qui dans le futur sera sans doute une alternative s�erieuse aux Unix
classiquestels que SUN Solaris ou GNU/Lin ux. L'alliance de la d�ecouverte d'un syst�eme
d'exploitation et de notions de cryptographie m'a beaucoupplu et me pousse�a poursuivre
ce projet en dehorsdu cadre universitaire qui m'a permis sa cr�eation.

1Modi�cation �a faire dans le �c hier common.h qui contient les toutes les d�eclarations de MA CRO de
con�guration
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Chapitre 6

Code source

Tous le code pr�esent est distribu �e souslicenseGPL sauf mention contraire explicite. La
documentation compl�ete du code est disponible sur le web, voir [DOC].

6.1 Gestion des clefs

6.1.1 crypt gen.c

/ � !
� n f i l e cr ypt gen . c
� n br i ef Program t hat gener at es key
� n aut hor Marc Poul hi s
� n dat e 2003
� n ver si on $I d : cr ypt gen . c , v 1. 7 2003/ 06/ 26 15: 39: 24 dkm Exp $
� /

# i n cl u d e < st d i o . h>
# i n cl u d e < un i st d . h>
# i n cl u d e < st d l i b . h>
# i n cl u d e < sy s/ t ypes . h>
# i n cl u d e < sy s/ st at . h>
# i n cl u d e < f cn t l . h>
# i n cl u d e < st r i n g . h>
# i n cl u d e < er r no . h>
# i n cl u d e < openssl / evp . h>

# i n cl u d e " r eadpassphr ase . h"
# i n cl u d e " ci pher . h"
# i n cl u d e " cr y p t encode . h"
# i n cl u d e " common . h"

i n t
main ( i n t ar gc , char � ar gv [ ] )
f
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FILE � co n f i g f i l e ;
char � home, buf [ 256] , buf2 [ 256 ] ;
unsi gned char � encoded ;

si ze t k ey l en ;

char � passphr ase ;
si ze t p ass l en ;

char � dest ;

passphr ase = mal l oc (MAX PASSPHRASE) ;
p ass l en=MAX PASSPHRASE;

/ �
� i f you want t o add somet hi ng el se t han
� bl owf i sh wi t h 128 bi t key , t h i s i s wher e
� you have t o add some st u f f t o have t he key
� l en gt h . Now we j u st set key l en t o BF KEY LEN
� /

k ey l en = BF KEY LEN ;

i f ( ar gc != 2) f
f p r i n t f ( st der r ,

" Usage: % s st or e name ( where st or e name i s l i k e : b l ow f i sh : cbc : f i l e : f i l ename) nn" ,
ar gv [ 0 ] ) ;

ex i t ( � 1) ;
g

home = get env ( "HOME" ) ;

i f ( home = = NULL)
ex i t ( � 1) ;

sp r i n t f ( buf , "%s / . cr ypt / keys . p r i v " , home) ;

con f i g f i l e = fopen ( buf , " a" ) ;

i f ( co n f i g f i l e = = NULL) f
i f ( er r no = = ENOENT) f

p r i n t f ( " T r y i ng t o cr eat e ~/ . cr ypt d i r ect or y . . . . n n" ) ;
sp r i n t f ( buf2 , "%s / . cr ypt " , home) ;
i f ( mkdi r ( buf2 , S IRUSR j S IWUSR j S IXUSR) = = � 1) f

per r or ( " Can ' t cr eat e ~/ . cr ypt d i r ect or y ! " ) ;
ex i t ( � 1) ;

g
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el se f
con f i g f i l e = fopen ( buf , " a" ) ;

g
g
i f ( co n f i g f i l e = = NULL) f

per r or ( " Can ' t open con f i g f i l e " ) ;
ex i t ( � 1) ;

g
g

i f ( ex i st s ( buf , ar gv [ 1 ] ) ) f
p r i n t f ( " sor r y , key ex i st snn" ) ;
ex i t ( � 1) ;

g

memset ( passphr ase , 0 , p ass l en ) ;

r eadpassphr ase ( " Ent er t he passphr ase" , passphr ase , pass l en , 0 ) ;

dest = al l oca ( k ey l en ) ;

ci pher k ey ( passphr ase , pass l en , dest , k ey l en ) ;

encoded = cr y p t encode ( dest , k ey l en ) ;

f p r i n t f ( con f i g f i l e , "%snt%snn" , ar gv [ 1 ] , encoded ) ;

f c l ose ( c on f i g f i l e ) ;

r et u r n 0;
g

6.1.2 crypt add.c

/ � �
� n f i l e cr ypt add . c
� n br i ef Program t hat w i l l communi cates wi t h st or e wi t h a pi pe
� n aut hor Marc �ePoul hi s
� n dat e 2003
� /

# i n cl u d e < st d i o . h>
# i n cl u d e < un i st d . h>
# i n cl u d e < st d l i b . h>
# i n cl u d e < sy s/ t ypes . h>
# i n cl u d e < sy s/ st at . h>
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# i n cl u d e < f cn t l . h>

# i ncl ude < st r i n g . h>

# i n cl u d e < openssl / evp . h>

# i n cl u d e " r eadpassphr ase . h"

# i n cl u d e " cr y p t encode . h"
# i n cl u d e " ci pher . h"
# i n cl u d e " f i f o t o o l s . h"
# i n cl u d e " common . h"

i n t
main ( i n t ar gc , char � ar gv [ ] )
f

char � name;
unsi gned char � k ey c ;
unsi gned char � deci pher ed k ey ;
unsi gned char � r aw ci pher ed k ey ;
si ze t r aw l en ;

char � passphr ase ;
si ze t p ass l en ;

char � f i f o name ;
si ze t k ey l en = BF KEY LEN ;

/ �
� same as i n cr ypt gen :
� i f you want t o add somet hi ng el se t han
� bl owf i sh wi t h 128 bi t key , t h i s i s wher e
� you have t o add some st u f f t o have t he key
� l en gt h . Now we j u st set key l en t o BF KEY LEN
� /

i f ( ar gc != 2) f
f p r i n t f ( st der r ,

" Usage: % s st or e name ( where st or e name i s l i k e : b l ow f i sh : cbc : f i l ename) nn" ,
ar gv [ 0 ] ) ;

ex i t ( � 1) ;
g

name = ar gv [ 1 ] ;
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i f ( ! ex i st s (DEFAULT CONF FILE, name) ) f
f p r i n t f ( st der r , " Key must ex i st snn" ) ;
ex i t ( � 1) ;

g

k ey c = get st r i n g ci p h er k ey ( DEFAULT CONF FILE, name) ;

r aw ci pher ed k ey = al l oca ( k ey l en � 2 + 1) ; / � hexa + n0 � /

memset ( r aw ci pher ed k ey , 0 , k ey l en � 2+ 1) ;

cr y p t decode ( key c , r aw ci pher ed k ey , & r aw l en ) ;

passphr ase = al l oca (MAX PASSPHRASE) ;
p ass l en = MAX PASSPHRASE;

memset ( passphr ase , 0 , p ass l en ) ;

r eadpassphr ase ( " P l ease en t er passphr ase" , passphr ase , pass l en , 0 ) ;

deci pher ed k ey = al l oca ( k ey l en ) ;

deci pher k ey ( passphr ase , pass l en ,
r aw ci pher ed k ey , k ey l en � 2+ 1,
deci pher ed k ey , k ey l en ) ;

f i f o name = get f i f o ( ar gv [ 1 ] ) ;

p r i n t f ( " W ai t i ng f or st or e t o r ead t he key . . . n n" ) ;

p r i n t f ( " f i f o :%snn" , f i f o name ) ;
i f ( sen d f i f o ( f i f o name , deci pher ed k ey , k ey l en ) = = � 1) f

per r or ( " Er r or wh i l e accessi n g f i f o nn" ) ;
g

r et u r n 0;
g

6.1.3 crypt encode.h

/ � !
� n f i l e cr ypt encode . h
� n br i ef P r ot ot ypes f or f unct i on t o encode/ decode bi nar y dat a t o Hexa st r i n g
� n aut hor Marc �ePoul hi s
� n dat e 2003
� /

27



Encrypting Store Chapitre 6. Co de source

# i f n d ef CRYPT ENCODE H
# d ef i n e CRYPT ENCODE H

# i n cl u d e < un i st d . h>
# i n cl u d e < st d l i b . h>

/ � �
� Encode dat a . I t i s a si mpl e ' t ohexa ' f unct i on . Each byt e i s
� conver t ed i n t o 2 hexa d i gi t s .
� @param dat a Poi n t er t o t he dat a t o be encoded
� @param dat a l en L ength of t he dat a
� @r etur n The encoded st r i n g .
� /

unsi gned char �
cr y p t encode ( v oi d � dat a , si ze t dat a l en ) ;

/ � �
� Decode dat a . I t i s a si mpl e ' f r omhexa ' f unci on . Each 2 hexa d i gi t
� ar e conver t ed t o t he cor espondi ng byt e val ue .
� @param dat a The dat a t o be decoded .
� @param r esu l t The bu f f er wher e r esu l t w i l l be st or ed .
� @param r esu l t l en B uf f er ' s l en gt h
� /

v oi d
cr y p t decode ( unsi gned char � dat a ,

unsi gned char � r esu l t , si ze t � r esu l t l en ) ;

# en d i f

6.1.4 crypt encode.c

/ � !
� n f i l e cr ypt encode . c
� n br i ef Funct i on t o encode/ decode bi nar y dat a t o Hexa st r i n g
� n aut hor Marc �ePoul hi s
� n dat e 2003
� /

# i n cl u d e < st d i o . h>
# i n cl u d e < st d l i b . h>
# i n cl u d e < un i st d . h>
# i n cl u d e < st r i n g . h>

# i n cl u d e " common . h"

unsi gned char �
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cr y p t encode ( v oi d � dat a , si ze t dat a l en )
f

si ze t i ;

unsi gned char � p t r = ( unsi gned char � ) dat a ;
unsi gned char � r esu l t ;
char buf [BF KEY LEN� 2+ 1+ 1024];

r esu l t = mal l oc ( dat a l en � 2+ 1) ;

f or ( i = 0; i < dat a l en ; i + + )f
sp r i n t f ( buf , " %02X" , � p t r + + );
st r cat ( r esu l t , buf ) ;

g

r et u r n r esu l t ;
g

v oi d
cr y p t decode ( unsi gned char � dat a ,

unsi gned char � r esu l t , si ze t � r esu l t l en )
f

si ze t i , j ;
unsi gned i n t t emp ;
i n t sscan f r ;

f or ( i = 0, j = 0; i < st r l en ( dat a ) ; i + = 2, j + + )f
i f ( ( sscan f r = sscan f ( dat a+ i , " %2x" , & temp ) ) ! = 1)

f p r i n t f ( st der r , " Prout : %dnn" , sscan f r ) ;
memcpy ( r esu l t +j , & temp , si zeo f ( unsi gned char ) ) ;

g
� r esu l t l en = j ;

g

6.1.5 �foto ols.h

/ � �
� n f i l e f i f o t o o l s . h
� n br i ef P r ot ot ypes f unct i on f or handl i ng f i f o
� n aut hor Marc �ePoul hi s
� n dat e 2003
� /

# i f n d ef FIFOTOOLS H
# d ef i n e FIFOTOOLS H
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/ � ! T hi s i n di cat es wher e t he FIFOs wi l l s i t . For t he moment , t hese f unct i on
� wont cr eat e subdi r s
� /

# d ef i n e FIFO DIR " / tmp"

/ � �
� Retur n pat h t o FIFO t o be used t o communi cate
� wi t h ot her par t ( st or e < � > cr ypt add ) . The name i s computed si mpl y
� by r epl aci n g ever y ' / ' by a si n gl e ' ' , and ever y ' ' by ' ' . T hi s
� shoul d be enought t o avoi d co l l i s i on .
� @param name The st or e ' s name t o be used t o compute FIFO ' s name
� @r etur n The name t o be used f or t he FIFO
� /

char �
get f i f o ( con st char � name) ;

/ � �
� W r i t es dat a t o t he FIFO.
� @param f i f o FIFO ' s name
� @param dat a Poi n t er t o t he dat a t o be wr i t t en i n t o FIFO
� @param l en L ength of t he dat a .
� @r etur n 0 i f sendi ng was successf u l , � 1 i f er r or occur ed .
� /

i n t
sen d f i f o ( char � f i f o , v oi d � dat a , si ze t l en ) ;

# en d i f

6.1.6 �foto ols.c

/ � �
� n f i l e f i f o t o o l s . c
� n br i ef Funct i on f or handl i ng f i f o
� n aut hor Marc �ePoul hi s
� n dat e 2003
� /

# i n cl u d e < st d i o . h>
# i n cl u d e < un i st d . h>
# i n cl u d e < st d l i b . h>
# i n cl u d e < st r i n g . h>
# i n cl u d e < st r i n gs . h>
# i n cl u d e < sy s/ mman. h>
# i n cl u d e < sy s/ t ypes . h>
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# i n cl u d e < sy s/ st at . h>
# i ncl ude < un i st d . h>
# i n cl u d e < er r no . h>

# i n cl u d e < f cn t l . h>

char �
get f i f o ( con st char � name)
f

unsi gned i n t i , j , under scor e = 0;
char � name cpy ;
char � f i n a l st r i n g ;
char bu f u i d [ 10 ] ;

/ �
� conven t i on :
� : � > NOT ANYMORE
� � >
� / � >
� t o avoi d spec i a l char s i n t he f i f o name
� /

sp r i n t f ( buf u i d , "%u" , get u i d ( ) ) ;

f o r ( i = 0, j = 0; i < st r l en ( name) ; i + + )
i f ( name[ i ] = = ' ' ) under scor e+ + ;

name cpy = al l oca ( st r l en ( name) + under scor e + 1) ;

f or ( i = 0; i < st r l en ( name) ; i + + , j + + )
sw i t ch ( name[ i ] ) f
case ' / ' :

name cpy [ j ] = ' ' ;
b r eak ;

case ' ' :
name cpy [ j ]= ' ' ;
name cpy[+ + j ] = ' ' ;
b r eak ;

d ef au l t :
name cpy [ j ] = name[ i ] ;

g

name cpy [ j ]= 0;

/ � + 7 = l en of pr ef i x ' cr ypt � ' pl us an ext r a ' � ' � /
f i n a l st r i n g = mmap ( 0 , st r l en ( name cpy ) + 7 + 1 + st r l en ( bu f u i d ) + st r l en ( " / tmp/ " ) ,
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PROT READj PROT WRITE, MAP ANON, 0 , 0 ) ;

sp r i n t f ( f i n a l st r i n g , " / tmp/ cr ypt � %s� %s" , buf u i d , name cpy ) ;

r et u r n f i n a l st r i n g ;
g

i n t
sen d f i f o ( char � f i f o , v oi d � dat a , si ze t l en )
f

i n t f d ;
st r u ct st at st at s ;
si ze t count ;

i f ( st at ( f i f o , & st at s ) = = � 1) f
/ � check t hat t he er r or i s caused by t he f i l e not ex i st i n g � /

i f ( er r no != ENOENT ) f / � f i l e ex i st s but er r or occur ed � /
per r or ( " FIFO st at er r or . F i l e ex i st s " ) ;
r et u r n � 1;

g
g
el se f / � st a t was ok , so f i l e ex i st s � /

p r i n t f ( " Found a f i l e her e . . . d el et i n gnn" ) ;
i f ( un l i nk ( f i f o ) = = � 1) f

per r or ( " Er r or wh i l e d el et i n g FIFO " ) ;
r et u r n � 1;

g
g

i f ( mk f i f o ( f i f o , 0600) ) f
f p r i n t f ( st der r , " Er r or cr eat i n g FIFO %snn" , f i f o ) ;
r et u r n � 1;

g

f d = open ( f i f o , OWRONLY ) ;

i f ( ( count = wr i t e ( fd , dat a , l en ) ) < l en ) f
f p r i n t f ( st der r , " Er r or w r i t t i n g FIFO %snn" , f i f o ) ;
r et u r n � 1;

g
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p r i n t f ( " W r i t t en %zu by t esnn" , count ) ;

i f ( un l i nk ( f i f o ) = = � 1) f
per r or ( " Can ' t d el et e named pi pe . P l ease remove i t " ) ;
r et u r n � 1;

g
r et u r n 0;

g

6.1.7 cipher.h

/ � �
� n f i l e ci pher . h
� n br i ef P r ot ot ypes f or c i pher i n g f unct i on t o handl e key
� n aut hor Marc �ePoul hi s
� n dat e 2003
� /

# i f n d ef CIPHER H
# d ef i n e CIPHER H

/ � �
� Ci pher s a key gi ven a passphr ase .
� @param passphr ase The passphr ase t hat w i l l act s as t he key .
� @param pass l en The passphr ase bu f f er l en ght .
� @param dest Where t he ci pher ed key w i l l be st or ed .
� @param key l en The expect ed key l en gt h
� /

v oi d
ci pher k ey ( char � passphr ase , si ze t pass l en ,

unsi gned char � dest , si ze t k ey l en ) ;

/ � �
� F i nds t he st r i n g key gi ven t he name ( t he key i s ci pher ed and encoded ) .
� @param f i l e The con f i gu r at i on f i l e t o use .
� @param name The name t o sear ch f or .
� @r etur n t he ci pher ed and encoded key i f found , NULL i f not .
� /

unsi gned char �
get st r i n g ci p h er k ey ( char � f i l e , char � name) ;

/ � �
� Checks f or a key exi st an ce .
� @param f i l e The con f i g f i l e t o use .
� @param name The name t o sear ch f or .
� @r etur n 0 i f name i s not t he f i l e , somet hi ng d i f f er en t of 0 i f f ound .
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� /
i n t
ex i st s ( char � f i l e , char � name) ;

/ � �
� Gi ven a passphr ase ( key ) and a ci pher ed key , deci pher t he key .
� @param passphr ase The passphr ase t hat w i l l act as t he key f or deci pher i ng .
� @param pass l en The passphr ase l en gt h
� @param key The ci pher ed key ( not encoded )
� @param key l en Key ' s l en gt h
� @param dest Where t he deci pher ed key w i l l be st or ed
� @param dest l en D est i nat i on bu f f er ' s l en gt h
� /

v oi d
deci pher k ey ( char � passphr ase , si ze t pass l en ,

unsi gned char � key , si ze t k ey l en ,
unsi gned char � dest , si ze t d est l en ) ;

/ � �
� What f i l e t o use as con f i g f i l e by def au l t .
� /

# d ef i n e DEFAULT CONF FILE " / home/ dkm/ . cr ypt / keys . p r i v "
# en d i f

6.1.8 cipher.c

/ � �
� n f i l e ci pher . c
� n br i ef Ci pher i ng f unct i on t o handl e key
� n aut hor Marc �ePoul hi s
� n dat e 2003
� /

# i n cl u d e < openssl / evp . h>
# i n cl u d e < st d l i b . h>
# i n cl u d e < un i st d . h>
# i n cl u d e < st r i n g . h>

# i n cl u d e < sy s/ t ypes . h>
# i n cl u d e < sy s/ st at . h>
# i n cl u d e < f cn t l . h>

# i n cl u d e " cr y p t encode . h"
# i n cl u d e " common . h"
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v oi d
ci pher k ey ( char � passphr ase , si ze t pass l en ,

unsi gned char � dest , si ze t k ey l en )
f

unsi gned char � new key ;

i n t f d ;
si ze t ol en ;
char � ci pher ed k ey ;

unsi gned char � passphr ase2 ;

passphr ase2 = al l oca ( st r l en ( passphr ase ) ) ;
new key = al l oca ( k ey l en ) ;
/ �

� i f you use somet hi ng el se t han ECB mode, check
� t he si ze her e !
� /

ci pher ed k ey = al l oca ( k ey l en ) ;

EVP CIPHER CTX ct x ;
EVP CIPHER CT X init ( & ct x ) ;

f d = open ( " / dev / random" , O RDONLY ) ;

r ead ( fd , new key , k ey l en ) ;
cl ose ( f d ) ;

EV P Encr ypt I ni t ( & ct x , CONFIG CIPHER, passphr ase , 0 ) ;
EVP Encrypt Updat e ( & ct x , ci pher ed k ey , & ol en , new key , k ey l en ) ;

memcpy ( dest , ci pher ed k ey , k ey l en ) ;
/ / st r cpy ( dest , ci pher ed key ) ;

g

/ �
� KEY i s t he ci pher ed key and DEST i s t he same key
� a f t er deci pher i ng wi t h PASSPHRASE ( PASS LEN)
� /

v oi d
deci pher k ey ( char � passphr ase , si ze t pass l en ,

unsi gned char � key , si ze t k ey l en ,
unsi gned char � dest , si ze t d est l en )

f
/ �
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� i f you want t o make somet hi ng more r obust ,
� use a l l t he par amet er t o check t he si ze f or
� example
� /

si ze t ol en ;

EVP CIPHER CTX ct x ;
EVP CIPHER CT X init ( & ct x ) ;

i f ( EV P Decr ypt I ni t ( & ct x , CONFIG CIPHER, passphr ase , 0) = = � 1) f
f p r i n t f ( st der r , " Er r or when deci pher i ng key nn" ) ;
ex i t ( � 1) ;

g

i f ( EVP Decrypt Updat e ( & ct x , dest , & ol en , key , d est l en ) = = � 1) f
f p r i n t f ( st der r , " Er r or when deci pher i ng key nn" ) ;
ex i t ( � 1) ;

g
g

i n t
ex i st s ( char � f i l e , char � name)
f

FILE � con f i g ;
char name bi s [ 256 ] ;
char key [ 256 ] ;

con f i g = fopen ( f i l e , " r " ) ;

w h i l e ( f scan f ( con f i g , "%snt%snn" , name bi s , key ) = = 2)
i f ( ! st r ncmp ( name bi s , name, st r l en ( name) ) ) f

f c l ose ( con f i g ) ;
r et u r n 1;

g
f c l ose ( con f i g ) ;

r et u r n 0;
g

unsi gned char �
get st r i n g ci p h er k ey ( char � f i l e , char � name)
f

FILE � con f i g ;
/ � WARNING: t hese 2 bu f f er ar e st a t i c � /
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char name bi s [ 256] , key [ 256 ] ;

unsi gned char � r esu l t =NULL ;
i n t found = 0;

con f i g = fopen ( f i l e , " r " ) ;

w h i l e ( f scan f ( con f i g , "%snt%snn" , name bi s , key ) = = 2) f
i f ( ! st r ncmp ( name bi s , name, st r l en ( name) ) ) f

found = 1;
br eak ;

g
g

i f ( found ) f
r esu l t = mal l oc ( st r l en ( key ) ) ;
memcpy ( r esu l t , key , st r l en ( key ) ) ;
r esu l t [ st r l en ( key ) ]= 0;

g

r et u r n r esu l t ;
g

6.1.9 readpassphrase.h

/ � �
� n f i l e r eadpassphr ase . h
� n br i ef P r ot ot ypes t o passphr ase handl i ng f unct i on
� n aut hor Marc �ePoul hi s
� n dat e 2003
� /

# i f n d ef READPASSPHRASE H
# d ef i n e READPASSPHRASE H

/ � �
� Reads a passphr ase fr om user ' s i nput . T r i es t o be a
� bi t secur e as i t d i sabl es echo whi l e user ' s t ypi ng .
� @param pr ompt The st r i n g t o be di spl ayed when aski ng f or t he passphr ase
� @param buf The bu f f er wher e r esu l t w i l l be st or ed
� @param buf l en B uf f er ' s l en gt h
� @param f l ags Obsol et e par amet er . I gnor ed
� /

char �
r eadpassphr ase ( char � prompt , char � buf , si ze t buf l en , i n t f l ags ) ;

# en d i f
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6.1.10 readpassphrase.c

/ � �
� n f i l e r eadpassphr ase . c
� n br i ef Passphr ase handl i ng f unct i on
� n aut hor Marc �ePoul hi s
� n dat e 2003
� /

# i n cl u d e < st d i o . h>
# i n cl u d e < un i st d . h>
# i n cl u d e < st d l i b . h>
# i n cl u d e < sy s/ t er mi os . h>
# i n cl u d e < sy s/ i oc t l . h>
# i n cl u d e < f cn t l . h>
# i n cl u d e < sy s/ t ypes . h>

/ � �
� Si mply get s t he passphr ase fr om user i nput .
� @param pr ompt The st r i n g t o di spl ay when quer yi ng t he user
� @param buf Where passphr ase wi l l be st or ed
� @param buf l en Passphr ase ' s bu f f er l en gt h
� @param f l ags Obsol et e
� @r etur n The passphr ase fr om t he user ' s i nput
� /

char �
r eadpassphr ase ( char � prompt , char � buf , si ze t buf l en , i n t f l ags )
f

st r u ct t er mi os t er m of f , t er m on ;
char � st ar t = buf , � end ;
char ch ;

p r i n t f ( "%snn" , prompt ) ;

/ � echo o f f � /
i f ( t cget at t r ( f i l en o ( st d i n ) , & t er m on ) = = 0)

f
t er m of f = t er m on ;
/ � T r i cky , t r i cky . � /
t er m of f . c l f l ag & = ~(ECHOj I SI G ) ;
t cset at t r ( f i l en o ( st d i n ) , TCSAFLUSHj TCSASOFT, & t er m of f ) ;
� buf = 0;
end = st ar t + bu f l en � 1;

w h i l e ( r ead ( f i l en o ( st d i n ) , & ch , 1) = = 1 & & ch != ' nn ' & & ch != ' nr ' ) f
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i f ( st ar t < end )
� st ar t ++ = ch ;

g
� st ar t = ' n0 ' ;

/ � echo on � /
t cset at t r ( f i l en o ( st d i n ) , TCSAFLUSHj TCSASOFT, & t er m on ) ;

g
el se

f
f p r i n t f ( st der r , " Can ' t d i sab l e echo . . . ex i t i n g nn" ) ;
ex i t ( � 1) ;

g

r et u r n buf ;
g

6.2 Chi�remen t du store

6.2.1 crypto blo ck.h

/ � �
� n f i l e cr ypt o bl ock . h
� n br i ef P r ot ot ypes f or i n t er f aces and some dat a st r uc t u r es .
� n aut hor Marc �ePoul hi s
� n dat e 2003
� /

# i f n d ef CRYPTO BLOCK H
# d ef i n e CRYPTO BLOCK H

# i n cl u d e < hurd . h>
# i n cl u d e < hurd/ i o . h>
# i n cl u d e < hurd/ st or e . h>
# i n cl u d e < st r i n g . h>
# i n cl u d e < f cn t l . h>

# i n cl u d e < sy s/ t ypes . h>
# i n cl u d e < openssl / evp . h>

/ � ! Si mply used f or manupulat i ng ci pher � /
t y pedef i n t ci p h er s ;
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/ / ! St r uct ur e needed f or a l l c i pher i n g oper at i on .

st r u ct d ec i n f o
f

/ � ! t he poi n t er t o t he key � /
unsi gned char � key ;
/ � ! t he key l en gt h � /
si ze t k ey l en ;

/ � ! t he poi n t er t o t he i n i t vect or , on l y val i d wi t h CBC mode� /
unsi gned char � i v ;
/ � ! t he i n i t vect or l en gt h � /
si ze t i v l en ;

/ � ! The poi n t er t o t he ci pher i n g f unct i on � /
con st EVP CIPHER � ci pher ;

/ � ! t he mode f or t he ci pher i n g f unct i on � /
i n t mode;

/ � ! The chunksi ze ( bl oc t hat w i l l be ci pher ed/ deci pher ed � /
si ze t chunk si ze ;

/ � ! The amount of paddi ng by t es � /
si ze t pad l en ;

/ � ! Not r ea l l y used name � /
char � name;

/ � ! debug f l ag . i f somet hi ng d i f f er en t fr om 0 , c i pher i n g wi l l be ver bose � /
i n t debug ;

g;

/ � !
� Si mple wr apper t o f r on t end f unct i on t hat w i l l encr ypt
� @param fr om B uf f er t o be ci pher ed
� @param f r om l en B uf f er ' s l en gt h
� @param dest B uf f er wher e r esu l t w i l l be st or ed ( ca l l er ' s r espon si bi l i t y t o a l l oc )
� @param i n f os Needed i n f or mat i ons
� @r etur n Er r or code . 0 i f su ccessf u l l
� /

i n t
encr y p t b l ock ( v oi d � from , si ze t f r om l en ,

v oi d � dest ,
st r u ct d ec i n f o � i n f os ) ;
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/ � !
� Si mple wr apper t o f r on t end f unct i on t hat w i l l decr ypt
� @param fr om B uf f er t o be deci pher ed
� @param f r om l en B uf f er ' s l en gt h
� @param dest B uf f er wher e r esu l t w i l l be st or ed ( ca l l er ' s r espon si bi l i t y t o a l l oc )
� @param i n f os Needed i n f or mat i ons
� @r etur n Er r or code . 0 i f su ccessf u l l
� /

i n t
decr y p t b l ock ( v oi d � from , si ze t f r om l en ,

v oi d � dest ,
st r u ct d ec i n f o � i n f os ) ;

/ � �
� Fr ee memory associ at ed wi t h a st r uc t u r e dec i n f o .
� @param i n f os The st r uc t u r e t o be f r eed .
� /

v oi d
f r ee i n f os ( st r u ct d ec i n f o � i n f os ) ;

/ � �
� Cr eat es a new st r uc t u r e dec i n f o .
� @param i n f os The newly cr eat ed st r uc t u r e .
� /

v oi d
i n i t i n f os ( st r u ct d ec i n f o � � i n f os ) ;

/ � �
� Cr eat es a new st r uc t u r e dec i n f o and set s whi ch ci pher s i t ' s usi ng .
� @param i n f os Newly cr eat ed st r uc t u r e .
� @param aci pher The ci pher t o be used
� @param mode Which mode t he ci pher w i l l oper at e ( t i p i c a l l y CBC or ECB)
� /

v oi d
i n i t i n f os w i t h c i p h er ( st r u ct d ec i n f o � � i n f os ,

ci p h er s aci pher , i n t mode) ;

/ � �
� Ret r ei ves a key f or encr ypt i on / decr ypt i on fr om a FIFO.
� FIFO name bei ng computed fr om par amet er s .
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� @param name The name t hat i s bei ng used t o compute t he FIFO name.
� I t shoud be unambi guous so 2 pr ocess can communi cate .
� @param i n f os The st r uc t u r e wher e t he key wi l l be st or ed .
� /

v oi d
get f i f o k ey ( con st char � name, st r u ct d ec i n f o � i n f os ) ;

/ � �
� Ret r ei ves a key d i r ec t l y fr om t he user . I t w i l l ask a passphr ase .
� @param i n f os The st r uc t u r e wher e t he key wi l l be st or ed
� @param name The name f or whi ch we want t he key .
� /

v oi d
get k ey f r om user ( st r u ct d ec i n f o � i n f os , char � name) ;

/ � �
� Set s t he ci pher t o be used f or a st r uc t u r e dec i n f o
� @param i n f os The st r uc t u r e t o be changed
� @param aci pher The ci pher t o be used
� @param mode Which mode t he ci pher w i l l oper at e ( t i p i c a l l y CBC or ECB)
� /

v oi d
set ci p h er ( st r u ct d ec i n f o � i n f os , ci p h er s aci pher , i n t mode) ;

/ � �
� F i l l s a gi ven memory ar ea wi t h random dat a co l l ec t ed fr om / dev/ random
� @param buf The poi n t er t o t he ar ea t o be f i l l ed wi t h random dat a
� @param l en The bu f f er ' s l en gt h
� /

v oi d
r an d om f i l l ( v oi d � buf , si ze t l en ) ;

# en d i f / � CRYPTO BLOCK H� /

6.2.2 crypto blo ck.c

/ � �
� n f i l e cr ypt o bl ock . c
� n br i ef Si mple i n t er f ace t o OpenSSL and some h el p f u l l f unct i on
� n aut hor Marc �ePoul hi s
� n dat e 2003
� /

# i n cl u d e < sy s/ mman. h>

# i n cl u d e < st d l i b . h>
# i n cl u d e < openssl / evp . h>
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# i n cl u d e < st r i n g . h>

# i ncl ude < un i st d . h>

# i n cl u d e < sy s/ t ypes . h>
# i n cl u d e < sy s/ st at . h>
# i n cl u d e < f cn t l . h>

# i n cl u d e < asser t . h>

# i n cl u d e " cr y p t o b l ock . h"
# i n cl u d e " ci pher . h"
# i n cl u d e " cr y p t encode . h"
# i n cl u d e " f i f o t oo l s . h"
# i n cl u d e " r eadpassphr ase . h"
# i n cl u d e " common . h"

# d ef i n e UGLYDEBUG( ) p r i n t f ( "%s %dnn" , FUNCTION , L I NE ) ; f f l u sh (NULL)

v oi d
p r i n t v oi d ( v oi d � pt r , si ze t l en , FILE � f i l e ) f

unsi gned i n t i ;
f o r ( i = 0; i <= l en ; i+= si zeo f ( unsi gned i n t ) )

f p r i n t f ( f i l e , "%x" , � ( ( i n t � ) p t r+ i ) ) ;
g

/ � !
� Si mple f r on t end t o OpenSSL EVP f un ct i on s
� @param fr om B uf f er t o be ci pher ed/ deci pher ed
� @param f r om l en B uf f er ' s l en gt h
� @param dest B uf f er wher e r esu l t w i l l be st or ed ( ca l l er ' s r espon si bi l i t y t o a l l oc )
� @param i n f os Needed i n f or mat i ons
� @param encr ypt 0 f or decr ypt i on , somet hi ng el se f or encr ypt i on
� @r etur n Er r or code . 0 i f su ccessf u l l
� /

i n t
f r on t end ( v oi d � from , si ze t f r om l en ,

v oi d � dest ,
/ � not our r espon sabi l i t y t o use a l ar ge enough bu f f er � /
st r u ct d ec i n f o � i n f os ,
i n t encr ypt ) f

si ze t ol en , t l en = 0;
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i n t er r ;
si ze t pad l en ;

EVP CIPHER CTX ct x ;

EVP CIPHER CT X init ( & ct x ) ;

i f ( encr ypt )
er r=

EV P Encr ypt I ni t ( & ct x , i n f os� > ci pher , i n f os� > key , i n f os� > i v ) ;
el se

er r=
EV P Decr ypt I ni t ( & ct x , i n f os� > ci pher , i n f os� > key , i n f os� > i v ) ;

i f ( er r = = � 1)
r et u r n EIEIO ;

i f ( encr ypt ) f
i f ( EVP Encrypt Updat e ( & ct x ,

dest , & ol en ,
from , f r om l en + 1) != 1) f

p r i n t f ( " er r or i n encr ypt updat enn" ) ;
f f l u sh (NULL ) ;
r et u r n EIEIO ;

g
g
el se f

i f ( EVP Decrypt Updat e ( & ct x , dest , & ol en , from , f r om l en + 1) != 1) f
p r i n t f ( " er r or i n decr ypt updat enn" ) ;
f f l u sh (NULL ) ;
r et u r n EIEIO ;

g
g

dest+=o l en ;

pad l en = f r om l en � ol en ;

i f ( pad l en ) f
i f ( encr ypt ) f

i f ( EV P Encr ypt F i nal ex ( & ct x , dest , & t l en ) ! = 1) f
p r i n t f ( " er r or i n encr ypt f i n a l nn" ) ;
f f l u sh (NULL ) ;
r et u r n EIEIO ;

g
g
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el se
i f ( EV P Decr ypt F i nal ex ( & ct x , dest , & t l en ) ! = 1) f

p r i n t f ( " er r or i n decr ypt f i n a l nn" ) ;
f f l u sh (NULL ) ;
r et u r n EIEIO ;

g
asser t ( t l en = pad l en ) ;

g
asser t ( f r om l en = = ol en+ t l en ) ;
EVP CIPHER CTX cleanup ( & ct x ) ;
r et u r n 0;

g

/ � !
� Si mple wr apper t o f r on t end f unct i on t hat w i l l decr ypt
� @param fr om B uf f er t o be deci pher ed
� @param f r om l en B uf f er ' s l en gt h
� @param dest B uf f er wher e r esu l t w i l l be st or ed ( ca l l er ' s r espon si bi l i t y t o a l l oc )
� @param i n f os Needed i n f or mat i ons
� @r etur n Er r or code . 0 i f su ccessf u l l
� /

i n t
decr y p t b l ock ( v oi d � from , si ze t f r om l en ,

v oi d � dest ,
st r u ct d ec i n f o � i n f os ) f

/ � i f ( i n f os� > debug) f � /
/ � p r i n t f ( " r equest f or decr ypt cbc : l en : %dnn " , f r om l en ) ; � /
/ � g � /
r et u r n f r on t end ( from , f r om l en , dest , i n f os , 0 ) ;

g

/ � !
� Si mple wr apper t o f r on t end f unct i on t hat w i l l encr ypt
� @param fr om B uf f er t o be ci pher ed
� @param f r om l en B uf f er ' s l en gt h
� @param dest B uf f er wher e r esu l t w i l l be st or ed ( ca l l er ' s r espon si bi l i t y t o a l l oc )
� @param i n f os Needed i n f or mat i ons
� @r etur n Er r or code . 0 i f su ccessf u l l
� /

i n t
encr y p t b l ock ( v oi d � from , si ze t f r om l en ,

v oi d � dest ,
st r u ct d ec i n f o � i n f os ) f
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/ � i f ( i n f os� > debug) f � /
/ � p r i n t f ( " r equest f or encr ypt cbc : l en : %dnn " , f r om l en ) ; � /
/ � g � /
r et u r n f r on t end ( from , f r om l en , dest , i n f os , 1 ) ;

g

v oi d
r an d om f i l l ( v oi d � buf , si ze t l en ) f

i n t f d ;

i f ( ( f d = open ( " / b i n / bash " , O RDONLY)) = = � 1)
per r or ( " open er r or " ) ;

i f ( ( r ead ( fd , buf , l en ) ) = = � 1)
per r or ( " r ead random er r or " ) ;

cl ose ( f d ) ;
g

v oi d
f r ee i n f os ( st r u ct d ec i n f o � i n f os ) f

sw i t ch ( i n f os� >mode) f
case CBC MODE:

munmap ( i n f os� > i v , i n f os� > i v l en ) ;
case ECB MODE:

munmap ( i n f os� > key , i n f os� > k ey l en ) ;
g

f r ee ( i n f os ) ;
g

v oi d
i n i t i n f os ( st r u ct d ec i n f o � � i n f os ) f

� i n f os = mmap ( 0 , si zeo f ( st r u ct d ec i n f o ) , PROT READj PROT WRITE, MAP ANON, 0 , 0 ) ;
g

v oi d
set ci p h er ( st r u ct d ec i n f o � i n f os , ci p h er s aci pher , i n t mode) f

sw i t ch ( aci pher ) f

case BF :
sw i t ch ( mode) f
case CBC MODE:

i n f os� > ci pher = EV P bf cbc ( ) ;
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i n f os� >mode = CBC MODE;
i n f os� > i v = mmap ( 0 , BF IV LEN , PROT READj PROT WRITE, MAP ANON, 0 , 0 ) ;
i n f os� > i v l en = BF IV LEN ;
/ / i n f os� > key = mmap ( 0 , BF KEY LEN , PROT READj PROT WRITE, MAP ANON, 0 , 0 ) ;
/ / i n f os� > key l en = BF KEY LEN ;
i n f os� > chunk si ze = BF CHUNK ;
br eak ;

case ECB MODE:
i n f os� > ci pher = EV P bf ecb ( ) ;
i n f os� >mode = ECB MODE;
/ / i n f os� > key = mmap ( 0 , BF KEY LEN , PROT READj PROT WRITE, MAP ANON, 0 , 0 ) ;
/ / i n f os� > key l en = BF KEY LEN ;
i n f os� > chunk si ze = BF CHUNK ;
br eak ;
d ef au l t :

f p r i n t f ( st der r , " No such Mode!nn" ) ;
ex i t ( � 1) ;

g
br eak ;

d ef au l t :
f p r i n t f ( st der r , " No such ci pher ! nn" ) ;
ex i t ( � 1) ;

g
g

v oi d
get k ey f r om user ( st r u ct d ec i n f o � i n f os , char � name) f

char � f i l e ;
unsi gned char � k ey c ;
unsi gned char � r aw ci pher ed k ey ;
si ze t r aw l en , p assp h r ase l en ;
unsi gned char � deci pher ed k ey ;
unsi gned char � passphr ase ;
char � home;

home = get env ( "HOME" ) ;

i f ( home = = NULL)
ex i t ( � 1) ;

f i l e = al l oca ( st r l en ( home) + st r l en ( " / . cr ypt / keys . p r i v " ) + 1) ;
sp r i n t f ( f i l e , "%s / . cr ypt / keys . p r i v " , home) ;
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i f ( ! ex i st s ( f i l e , name) ) f
f p r i n t f ( st der r , " Key must ex i st snn" ) ;
ex i t ( � 1) ;

g

k ey c = get st r i n g ci p h er k ey ( f i l e , name) ;

r aw ci pher ed k ey = mal l oc ( st r l en ( k ey c ) / 2) ;
memset ( r aw ci pher ed k ey , 0 , st r l en ( k ey c ) / 2) ;

cr y p t decode ( key c , r aw ci pher ed k ey , & r aw l en ) ;

passphr ase = al l oca (MAX PASSPHRASE) ;
p assp h r ase l en = MAX PASSPHRASE;

memset ( passphr ase , 0 , p assp h r ase l en ) ;

r eadpassphr ase ( " Ent er t he passphr ase" , passphr ase , passph r ase l en , 0 ) ;
deci pher ed k ey = al l oca ( r aw l en ) ;

deci pher k ey ( passphr ase , passph r ase l en ,
r aw ci pher ed k ey , r aw l en ,
deci pher ed k ey , r aw l en ) ;

i n f os� > k ey l en = r aw l en ;
i n f os� > key = mmap ( 0 , r aw l en , PROT READj PROT WRITE, MAP ANON, 0 , 0 ) ;
memcpy ( i n f os� > key , deci pher ed k ey , r aw l en ) ;

g

v oi d
get f i f o k ey ( con st char � name, st r u ct d ec i n f o � i n f os ) f

char � f i f o name ;
i n t i ;

si ze t r ead l en = 0;
i n t f i f o f d ;

/ / l a r gest key usabl e i s 256.
/ / i t ' s easy t o make t h i s dynami c so t hat any si ze
/ / coul d be used
unsi gned char t emp key [ 256 ] ;
st r u ct st at st at s ;
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f i f o name = get f i f o ( name) ;

p r i n t f ( " get t i n g key fr om : %snn" , f i f o name ) ;
i f ( st at ( f i f o name , & st at s ) = = � 1) f

/ � chances ar e t he f i l e i s not her e � /
per r or ( " Er r or wh i l e st at i n g f i f o " ) ;
ex i t ( � 1) ;

g
el se i f ( get u i d ( ) ! = st at s . st u i d ) f

f p r i n t f ( st der r , " Wrong UID !nn" ) ;
ex i t ( � 1) ;

g el se i f ( ! S ISFIFO ( st at s . st mode) ) f
f p r i n t f ( st der r , "%s i s not a FIFO sp eci al f i l e nn" , f i f o name ) ;
ex i t ( � 1) ;

g

f i f o f d = open ( f i f o name , O RDONLY j O NONBLOCK ) ;

i f ( f i f o f d = = � 1)f
per r or ( " key f i f o openi ng" ) ;
ex i t ( � 1) ;

g

r ead l en = r ead ( f i f of d , t emp key , 256) ;

i f ( r ead l en = = � 1 && er r no = = EAGAIN)
/ �

� on l y per mi t s 100 � 10 usec t o cr ypt add
� t o send key
� /

f or ( i = 0; i < 100; i + + )f
usl eep ( 10) ;
r ead l en = r ead ( f i f o f d , t emp key , 256) ;
i f ( r ead l en != � 1)

br eak ;
g

i f ( r ead l en = = 0) f
f p r i n t f ( st der r , " empt y f i f o nn" ) ;
ex i t ( � 1) ;

g

i n f os� > k ey l en = r ead l en ;
i n f os� > key = mmap ( 0 , r ead l en , PROT READj PROT WRITE, MAP ANON, 0 , 0 ) ;
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memcpy ( i n f os� > key , t emp key , r ead l en ) ;
g

v oi d
i n i t i n f os w i t h c i p h er ( st r u ct d ec i n f o � � i n f os , ci p h er s aci pher , i n t mode) f

i n i t i n f os ( i n f os ) ;
set ci p h er ( � i n f os , aci pher , mode) ;

g

6.3 Classe crypt

6.3.1 crypt.c

/ � !
� n f i l e cr ypt . c
� n br i ef L i bst or e c l ass t hat handl es cr ypt ogr ahi c dat a
� n aut hor Marc �ePoul hi s
� n dat e 2003
� /

/ � Cr ypt st or e backend
pl op
Copyr i ght ( C) 1995 , 96 , 97 , 99 , 2000 , 01 , 02 Fr ee Sof t war e Foundat i on , I nc .
W r i t t en by Marc Poul hi es
T hi s f i l e i s par t of t he GNU Hurd .

The GNU Hurd i s f r ee sof t war e ; you can r ed i st r i bu t e i t and/ or
modi f y i t under t he ter ms of t he GNU Gener al P ubl i c L i cense as
publ i shed by t he Fr ee Sof t war e Foundat i on ; ei t her ver si on 2 , or ( at
your opt i on ) any l a t er ver si on .

The GNU Hurd i s d i st r i bu t ed i n t he hope t hat i t w i l l be usef u l , but
WITHOUT ANY WARRANTY; wi t hout even t he i mpl i ed war r ant y of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See t he GNU
Gener al P ubl i c L i cense f or more det a i l s .

You shoul d have r ecei ved a copy of t he GNU Gener al P ubl i c L i cense
al ong wi t h t h i s pr ogr am ; i f not , wr i t e t o t he Fr ee Sof t war e
Foundat i on , I nc . , 59 T emple P l ace � Sui t e 330 , Boston , MA 02111 , USA . � /

# i n cl u d e < st d i o . h>
# i n cl u d e < st d l i b . h>
# i n cl u d e < st r i n g . h>
# i n cl u d e < un i st d . h>
# i n cl u d e < hurd . h>

50



6.3. Classe crypt Encrypting Store

# i n cl u d e < l i m i t s . h>
# i ncl ude < sy s/ mman. h>
# i n cl u d e < asser t . h>
# i n cl u d e < ct ype . h>

# i n cl u d e " st or e . h"

# i n cl u d e " cr y p t o b l ock . h"
# i n cl u d e " common . h"

/ � ! Ret ur ns t he si ze f or of chunk of deci pher ed dat a � /
# d ef i n e DEC Bl ocksi ze( x ) ( si ze t ) x� > chunk si ze

/ � ! Ret ur ns t he si ze f or of chunk of ci pher ed dat a � /
# d ef i n e ENC Bl ocksi ze ( x ) ( si ze t ) x� > chunk si ze + ( si ze t ) x� > i v l en

/ � ! Si mple bi nar y MIN macro � /
# d ef i n e MIN( x , y ) ( x< y?x : y )

/ � ! Si mple t er nar y MIN macro � /
# d ef i n e MIN 3( x , y , z ) ( x<y ? ( x< z?x : z ) : ( z< y?z : y ) )

/ � ! Si mple MAX macro � /
# d ef i n e MAX( x , y ) ( x> y?x : y )

# d ef i n e UGLYDEBUG( ) p r i n t f ( "%s %dnn" , FUNCTION , L I NE ) ; f f l u sh (NULL)
# d ef i n e DEBUG( x ) i f ( i n f os� > debug ) f p r i n t f ( st der r , x )

# d ef i n e DISPLAY 1( x ) p r i n t f ( x ) ; f f l u sh (NULL)
# d ef i n e DISPLAY 2( x , y ) p r i n t f ( x , y ) ; f f l u sh (NULL)
# d ef i n e DISPLAY 3( x , y , z ) p r i n t f ( x , y , z ) ; f f l u sh (NULL)
# d ef i n e DISPLAY 4( x , y , z , u ) p r i n t f ( x , y , z , u ) ; f f l u sh (NULL)
# d ef i n e DISPLAY 5( x , y , z , u , v ) p r i n t f ( x , y , z , u , v ) ; f f l u sh (NULL)

/ � �
� T r ansl at e addr ess fr om deci pher ed dat a t o ci pher ed dat a ( fr om
� ext er n al vi ew of t he st or e t o chi l dr en st or e )
� @param addr The addr ess f or t he ext er n al vi ew
� @param i n f os I n f or mat i ons needed t o compute t he addr ess
� @r etur n The addr ess i n t he chi l dr en
� /

st o r e o f f set t
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addr encode ( st o r e o f f set t addr , st r u ct d ec i n f o � i n f os )
f

st o r e o f f set t enc = ENC Bl ocksi ze ( i n f os ) , dec = DEC Bl ocksi ze ( i n f os ) ;

r et u r n ( addr / dec ) � enc + enc ;
g

/ � �
� T r ansl at e addr ess fr om ci pher ed dat at o deci pher ed dat a ( fr om
� chi l dr en st or e t o ext er n al vi ew of t he st or e )
� @param addr The addr ess f or t he chi l dr en st or e
� @param i n f os I n f or mat i ons needed t o compute t he addr ess
� @r etur n The addr ess i n t he ext er n al vi ew
� /

st o r e o f f set t
addr decode ( st o r e o f f set t addr , st r u ct d ec i n f o � i n f os )
f

st o r e o f f set t enc = ENC Bl ocksi ze ( i n f os ) , dec = DEC Bl ocksi ze ( i n f os ) ;
r et u r n ( addr / enc ) � dec � dec ;

g

/ � �
� Computes addr ess f or t he l ast bl oc . U sef u l l f or comput i n paddi ng i n f or mat i ons .
� @param myst or e The st or e f or whi ch we want t he l ast bl ock addr ess
� @param i n f os Needed i n f or mat i ons
� @r etur n The addr ess f or t he l ast bl ock
� /

st o r e o f f set t
l ast b l ock ad d r ( st r u ct st or e � myst ore , st r u ct d ec i n f o � i n f os ) f

st o r e o f f set t enc = ENC Bl ocksi ze ( i n f os ) ;
r et u r n ( � ( myst ore� > ch i l d r en ))� > end / enc ;

g

/ � �
� Reads a chunk of ci pher ed data , deci pher s i t and gi ves i t t o t he ca l l er .
� @param st or e The st or e fr om whi ch we want t o r ead ci pher ed dat a
� @param addr d A ddr ess used f or r eadi ng
� @param buf Where t he deci pher ed dat a w i l l be st or ed
� @param bu f l en B uf f er ' s l en gt h
� @param i n f os Needed i n f or mat i ons
� /

v oi d
r ead ci p h er b l ock ( st r u ct st or e � st or e , st o r e o f f set t addr d ,
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v oi d � buf , si ze t bu f l en ,
st r u ct d ec i n f o � i n f os ) f

char � � ci pher ed ;
si ze t ci p h er ed l en = 0;

v oi d � t est i v = i n f os� > i v ;
st o r e o f f set t t emp of f ;

/ � won ' t r ead l ess t han chun k si ze f or now � /

asser t ( b u f l en > = i n f os� > chunk si ze ) ;
ci pher ed = mal l oc ( si zeo f ( char � ) ) ;

i f ( i n f os� >mode = = CBC MODE) f
st or e r ead ( st or e , addr d ,

i n f os� > i v l en , ( v oi d � � ) & ( i n f os� > i v ) ,
&( i n f os� > i v l en ) ) ;

i f ( t est i v != i n f os� > i v )
/ � St r ange , t he r ead needed t o a l l oc t he bu f f er agai n � /
munmap ( t est i v , i n f os� > i v l en ) ;

t emp of f = i n f os� > i v l en ;
st or e r ead ( st or e , addr d + t emp of f ,

i n f os� > chunk si ze , ( v oi d � � ) ci pher ed ,
& ci p h er ed l en ) ;

g
el se f

st or e r ead ( st or e , addr d ,
i n f os� > chunk si ze , ( v oi d � � ) ci pher ed ,
& ci p h er ed l en ) ;

g

asser t ( ci p h er ed l en = = i n f os� > chunk si ze ) ;

decr y p t b l ock ( � ci pher ed , ci pher ed l en ,
buf ,
i n f os ) ;

munmap ( � ci pher ed , ci p h er ed l en ) ;

f r ee ( ci pher ed ) ;
g

/ � �
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� W r i t es i n f or mat i ons about paddi ng i n t o t he st or e .
� I n case of var i abl e st or e si ze , shoul d be ca l l ed af t er
� each wr i t e t o t he l ast bl ock
� @param myst or e The st or e
� @param i n f os Needed i n f or mat i ons
� /

v oi d
save padded ( st r u ct st or e � myst ore , st r u ct d ec i n f o � i n f os ) f

char � ci pher ed ;
si ze t f or ged pad ;
si ze t amount ;
er r or t er r ;

ci pher ed = mal l oc ( i n f os� > chunk si ze ) ;

i f ( i n f os� >mode = = CBC MODE) f
st or e r ead ( myst ore , 0 , i n f os� > i v l en ,

( v oi d � � ) i n f os� > i v , & ( i n f os� > i v l en ) ) ;
g

encr y p t b l ock ( ( char � ) i n f os� > pad l en , si zeo f ( si ze t ) ,
ci pher ed ,
i n f os ) ;

i f ( i n f os� >mode = = CBC MODE)
er r =

st or e w r i t e ( myst ore , i n f os� > i v l en ,
ci pher ed , i n f os� > chunk si ze ,
&amount ) ;

el se
st or e w r i t e ( myst ore , 0 ,

ci pher ed , i n f os� > chunk si ze ,
&amount ) ;

g

/ � �
� Reads i n f or mat i on about paddi ng fr om f i r s t bl oc .
� I n case of var i abl e st or e si ze , must be ca l l ed bef or e
� each r ead access t o t he l ast bl o
� @param myst or e The st or e
� @param i n f os Needed i n f or mat i ons
� /

si ze t
get padded ( st r u ct st or e � myst ore , st r u ct d ec i n f o � i n f os ) f
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char � newbl ock d ;
char � � pad ;
si ze t pad l en = 0;
er r or t er r ;

si ze t r esu l t = � 1;

pad = mal l oc ( si zeo f ( char � ) ) ;
newbl ock d = mal l oc ( DEC Bl ocksi ze( i n f os ) ) ;

r ead ci p h er b l ock ( myst ore , 0 ,
newbl ock d , DEC Bl ocksi ze( i n f os ) ,
i n f os ) ;

memcpy(& r esu l t , newbl ock d , si zeo f ( si ze t ) ) ;

i n f os� > pad l en = r esu l t ;

f r ee ( newbl ock d ) ;
r et u r n r esu l t ;

g

/ � �
� Funct i on t hat w i l l be ca l l ed f or each st or e r ead ( ) per for med on st or e of t h i s c l ass
� @param st or e The st or e t o be r ead
� @param addr The addr ess at whi ch t he r ead st a r t s
� @param i ndex The i ndex
� @param amount Amount of dat a t o be r ead
� @param buf The r esu l t bu f f er . I f t oo smal l , w i l l be vm al l ocat ed
� @param l en The act ual bu f f er si ze . May change dur i ng ca l l
� @r etur n The er r or code ( 0 i s su ccessf u l l )
� /

st a t i c er r or t
cr y p t r ead b i s ( st r u ct st or e � st or e ,

st o r e o f f set t addr , si ze t i ndex , si ze t amount , v oi d � � buf ,
si ze t � l en )

f
char � buf dec , � � bu f enc ;
st o r e o f f set t addr d ;
i n t l ast b l ock ;
st r u ct d ec i n f o � i n f os ;
si ze t l en r ead en c = 0;
si ze t t o be r ead= amount ;
si ze t l ef t s , r i gh t s , t o copy ;
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char � bu f p t r ;

unsi gned i n t i ;

i n f os = ( st r u ct d ec i n f o � ) st or e� > mi sc ;

bu f enc = mal l oc ( si zeo f ( char � ) ) ;
bu f dec = mal l oc ( DEC Bl ocksi ze ( i n f os ) ) ;

i f ( amount > � l en ) f
/ � mmap because of IPC � /
/ � ca l l er ' s r espon si bi l i t y t o deal l oc t oo smal l bu f f er � /
� buf = mmap ( 0 , amount , PROT READj PROT WRITE, MAP ANON, 0 , 0 ) ;
� l en = amount ;

g

bu f p t r = � buf ;

/ �
� +� � � � � � � � � � � � � � � � +� � � � � � � � � � � � � � � � � � � � � � � � � � � +� � � � � � � � � � � � +
� j j j j
� j j DATA TO READ j j
� j j j j
� +� � � � � � � � � � � � � � � � +� � � � � � � � � � � � � � � � � � � � � � � � � � � +� � � � � � � � � � � � +
� ^ l e f t s ^ r i gh t s
� /

� l en = 0;

w h i l e ( t o be r ead ) f

addr d = addr encode ( addr , i n f os ) ;

l ast b l ock = ( addr encode ( st or e� > end , i n f os) = = addr d ) ;

r ead ci p h er b l ock ( � ( st or e� > ch i l d r en ) , addr d ,
buf dec , DEC Bl ocksi ze ( i n f os ) ,
i n f os ) ;

l ef t s = addr % DEC Bl ocksi ze ( i n f os ) ;

i f ( l ast b l ock ) f
get padded ( � ( st or e� > ch i l d r en ) , i n f os ) ;

r i gh t s = l ef t s + MIN 3( DEC Bl ocksi ze ( i n f os ) � l ef t s , t o be r ead ,
DEC Bl ocksi ze( i n f os)� i n f os� > pad l en ) ;
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g
el se

r i gh t s = l ef t s + MIN ( DEC Bl ocksi ze ( i n f os ) � l ef t s , t o be r ead ) ;

t o copy = r i gh t s � l ef t s ;

memcpy ( bu f p t r , bu f dec+ l ef t s , t o copy ) ;

t o be r ead � = t o copy ;
addr + = t o copy ;
/ � shoul d be al i gn ed on a dec bl ock i f t her e i s somet hi ng t o r ead� /
bu f p t r + = t o copy ;
� l en + = t o copy ;

asser t ( ! t o be r ead j j ! ( addr % DEC Bl ocksi ze ( i n f os ) ) ) ;
g

i f ( l en r ead en c > 0)
munmap( � buf enc , l en r ead en c ) ;

f r ee ( bu f dec ) ;
f r ee ( bu f enc ) ;
r et u r n 0;

g

/ � �
� Funct i on t hat w i l l be ca l l ed f or each st or e wr i t e ( ) per for med on st or e of t h i s c l ass
� @param st or e The st or e t o be wr i t en
� @param addr The addr ess at whi ch t he wr i t e st ar t s
� @param i ndex The i ndex
� @param buf The bu f f er t o be wr i t en
� @param l en The bu f f er l en gt h .
� @param amount Amount wr i t en af t er ca l l
� @r etur n The er r or code ( 0 i s su ccessf u l l )
� /

st a t i c er r or t
cr y p t w r i t e b i s ( st r u ct st or e � st or e ,

st o r e o f f set t addr , si ze t i ndex , con st v oi d � buf , si ze t l en ,
si ze t � amount )

f
st o r e o f f set t addr d ;
/ � used t o get decr ypt ed dat a � /
char � bu f dec r , � � b u f en c r ;
i n t l ast b l ock ;
er r or t er r ;
/ � used t o get encr ypt ed dat a back i n t o t he st or e � /
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char � buf dec w , � buf enc w ;

si ze t l en d ec = 0, l en en c= 0;
si ze t t o b e w r i t t en = l en ;
si ze t l ef t s , r i gh t s , t o copy ;
st r u ct d ec i n f o � i n f os ;
char � bu f p t r = ( char � ) buf ;

si ze t amount wr i t t en ;

i n f os = ( st r u ct d ec i n f o � ) st or e� > mi sc ;
addr d = addr encode ( addr , i n f os ) ;

i f ( addr + ( st o r e o f f set t ) l en > st or e� > end ) f
� amount = 0;
r et u r n EIO ;

g

l ast b l ock = ( addr encode ( st or e� > end , i n f os) = = addr d ) ;

b u f en c r = mal l oc ( si zeo f ( char � ) ) ;
b u f d ec r = mal l oc ( DEC Bl ocksi ze ( i n f os ) ) ;
buf enc w = mal l oc ( ENC Bl ocksi ze ( i n f os ) ) ;

/ �
� nai ve al go . . . i t al ways decodes t he bl ock , even when i t i s t o
� be f u l l y over wr i t en
� /

w h i l e ( t o b e w r i t t en ) f
addr d = addr encode ( addr , i n f os ) ;

r ead ci p h er b l ock ( � ( st or e� > ch i l d r en ) , addr d ,
bu f dec r , DEC Bl ocksi ze( i n f os ) ,
i n f os ) ;

/ �
� we have t he bu f f er wher e we mi ght have t o do some modi f i cat i on
� gi ven t he BUF
� /

l ef t s = addr % DEC Bl ocksi ze ( i n f os ) ;
r i gh t s = l ef t s + MIN( DEC Bl ocksi ze( i n f os ) � l ef t s , t o b e w r i t t en ) ;
t o copy = r i gh t s � l ef t s ;

memcpy ( b u f d ec r + l ef t s , bu f p t r , t o copy ) ;
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encr y p t b l ock ( bu f dec r , DEC Bl ocksi ze( i n f os ) ,
buf enc w ,
i n f os ) ;

/ �
� i f t her e was some paddi ng , i t w i l l be up t o dat e her e
� so t h i s i s t he r i ght pl ace t o save i t bef or e i t i s gone
� /

/ �
� wast e of t i me of t h i s i s a f i xed l en st or e
� So , don ' t need t o c a l l t h i s each l ast bl ock access !
� /

i f ( l ast b l ock ) f
save padded ( � ( st or e� > ch i l d r en ) , i n f os ) ;

g

i f ( i n f os� >mode = = CBC MODE)
er r =

st or e w r i t e ( � ( st or e� > ch i l d r en ) , addr d + i n f os� > i v l en ,
buf enc w , i n f os� > chunk si ze ,
&amount wr i t t en ) ;

el se
er r =

st or e w r i t e ( � ( st or e� > ch i l d r en ) , addr d ,
buf enc w , i n f os� > chunk si ze ,
&amount wr i t t en ) ;

i f ( er r )
r et u r n er r ;

asser t ( amount wr i t t en = = i n f os� > chunk si ze ) ;

bu f p t r + = t o copy ;
t o b e w r i t t en � = t o copy ;
addr + = t o copy ;

� amount + = t o copy ;
asser t ( ! t o b e w r i t t en j j ! ( addr % DEC Bl ocksi ze ( i n f os ) ) ) ;

g

i f ( l en en c > 0)
munmap ( � bu f enc r , l en en c ) ;

f r ee ( b u f en c r ) ;
f r ee ( b u f d ec r ) ;
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f r ee ( buf enc w ) ;

r et u r n 0;
g

/ � �
� Set s t he si ze f or t he st or e . NOT YET SUPPORTED
� @param st or e The st or e t o be r esi zed
� @param newsi ze T hi s st or e ' s new si ze
� @r etur n The er r or code ( 0 i f su ccessf u l l )
� /

st a t i c er r or t
c r y p t set si ze ( st r u ct st or e � st or e , si ze t newsi ze )
f

r et u r n EOPNOTSUPP;
g

/ � �
� M odi f i es SOURCE t o r ef l ec t t hose r uns i n RUNS, and r et ur n i t i n STORE.
� NOT YET SUPPORTED
� @param sour ce t he st or e t o be modi f i ed
� @param r uns t he r uns we want t o have
� @param num r uns number of r uns i n pr evi ous par amet er r uns
� @param st or e The r esu l t st or e
� @r etur n The er r or code ( 0 i f su ccessf u l l )
� /

er r or t
cr ypt r emap ( st r u ct st or e � sour ce ,

con st st r u ct st or e r u n � r uns , si ze t num runs ,
st r u ct st or e � � st or e )

f
r et u r n EOPNOTSUPP;

g

er r or t
st or e cr y p t cr eat e ( st r u ct st or e � from , i n t f l ags , st r u ct st or e � � st or e , st r u ct d ec i n f o � i n f os ) ;

/ � �
� Funct i on t hat w i l l be ca l l ed f or each st or e open ( ) i mpl y i ng t h i s c l ass .
� @param name The name f or t he new st or e
� @param f l ags The f l ags
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� @param c l asses The c l asses t hat can be used ( i f NULL, st andar ds c l asses ar e used )
� @param st or e The newly cr eat ed st or e
�
� /

er r or t
st or e cr y p t op en ( con st char � name, i n t f l ags ,

con st st r u ct st o r e c l ass � con st � cl asses ,
st r u ct st or e � � st or e )

f
/ � check how t o gi ve a CLASSES as i n un zi pst or e � /
st r u ct st or e � f r om ;
i n t i ;
er r or t er r ;
st r u ct d ec i n f o � i n f os , � t mpi n fos ;
char � copy name;
char � tmp ;
char � ci pher name ;
char � ci pher mode ;
ci p h er s p ar sed ci p h er ;
i n t par sed mode ;

copy name = st r dup ( name) ;
tmp = st r t ok ( copy name , " : " ) ;

i f ( ! st r ncasecmp ( tmp , " b l ow f i sh " , 8) )
p ar sed ci p h er = BF ;

el se f
f p r i n t f ( st der r , " No such ci pher : %s !nn" , tmp ) ;
ex i t ( � 1) ;

g

tmp = st r t ok ( NULL , " : " ) ;

i f ( ! st r ncasecmp ( tmp , "ECB" , 3) )
par sed mode = ECB MODE;

el se i f ( ! st r ncasecmp ( tmp , "CBC" , 3) )
par sed mode = CBC MODE;

el se f
f p r i n t f ( st der r , " No such mode: % snn" , tmp ) ;
ex i t ( � 1) ;

g

er r = st or e t y ped open ( st r t ok ( NULL , " " ) , f l ags ,
cl asses , & fr om ) ;

i f ( er r )
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r et u r n er r ;

i n i t i n f os w i t h c i p h er (& i n f os , par sed ci pher , par sed mode ) ;

get f i f o k ey ( name, i n f os ) ;

er r=
st or e cr y p t cr eat e ( from , f l ags , st or e , i n f os ) ;

i n i t i n f os w i t h c i p h er ( ( st r u ct d ec i n f o � � )& ( � st or e)� > misc ,
par sed ci pher , par sed mode ) ;

t mpi n fos = ( st r u ct d ec i n f o � ) ( � st or e)� > mi sc ;

t mpi nfos� > k ey l en = i n f os� > k ey l en ;
t mpi nfos� > key = i n f os� > key ;

( � st or e)� > m i sc l en = 1;

i f ( er r ) f
st o r e f r ee ( f r om ) ;
r et u r n er r ;

g
el se

( � st or e)� > name = st r dup ( name) ;

i f ( i n f os� > debug) f
f p r i n t f ( st der r ,

" st or e si ze : % l l u , ch i l d r en si ze : % l l i nn" ,
( � st or e)� > end , from� > end ) ;

g

r et u r n er r ;
g

/ � �
� Ret ur ns a mappi ng i n memory of t h i s st or e
� NOT YET SUPPORTED
� @param st or e t he st or e t o be mapped
� @param pr ot P r ot ect i on f l ag
� @param memobj Mach por t t o t he memory ar ea
� @r etur n Er r or code ( 0 i f su ccessf u l l )
� /

st a t i c er r or t
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cr ypt map ( con st st r u ct st or e � st or e , vm pr ot t pr ot , mach por t t � memobj )
f

r et u r n EOPNOTSUPP;
g

/ � �
� The st o r e c l ass st r uc t u r e descr i bi n g t he cr y pt c l ass .
� /

con st st r u ct st o r e c l ass
st or e cr y p t c l ass =
f

STORAGE OTHER, " cr ypt " ,
r ead : cr y p t r ead b i s ,
w r i t e : cr y p t w r i t e b i s ,
set si ze : cr y p t set si ze ,
0 , 0 , 0 ,
0 , 0 , 0 , 0 ,
remap : cr ypt r emap ,
open : st or e cr y p t open , 0 ,
map : cr ypt map

g;
STORE STD CLASS ( cr ypt ) ;

/ � Retur n a new cr ypt st or e , combi ned wi t h st or e c l ass i n NAME, i n STORE. � /

/ � �
� Cr eat es a cr ypt st or e . I s ca l l ed fr om cr ypt open ( ) f unct i on .
� @param fr om The under l y i ng st or e ( t he one wi t h ci pher ed dat a )
� @param f l ags The openi ng f l ags
� @param st or e The newly cr eat ed st or e
� @param i n f os The i n f or mat i ons needed
� /

er r or t
st or e cr y p t cr eat e ( st r u ct st or e � from , i n t f l ags ,

st r u ct st or e � � st or e ,
st r u ct d ec i n f o � i n f os )

f
er r or t er r ;
si ze t si ze ;

/ �
� her e we shoul d for m a uni que r un
� t he r un i s composed by t he dat a of t he decr ypt ed dat a fr om t he chi l dr en
� /

/ � un i que r un � /
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st o r e o f f set t end ;
st o r e o f f set t t emp of f = ENC Bl ocksi ze ( i n f os ) ;
/ / needed f or comput i ng t he si ze
get padded ( from , i n f os ) ;

si ze = ( ( ( from� > r uns [ 0 ] ) . l engt h ) / t emp of f � 1) � DEC Bl ocksi ze( i n f os ) � i n f os� > pad l en ;
st r u ct st or e r u n run = f 0 , si ze g;

end = si ze ;

er r =
st or e cr eat e (& st or e cr y p t c l ass , MACH PORT NULL,

f l ags , 1 , & run , 1 , end , st or e ) ;

i f ( er r ) f
r et u r n er r ;

g
el se f

( � st or e)� > ch i l d r en = mal l oc ( si zeo f ( st r u ct st or e � ) ) ;
( � st or e)� > ch i l d r en [ 0] = fr om ;
( � st or e)� > num chi l dr en = 1;

g

r et u r n er r ;
g
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