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Resume

This project aims at providing the GNU operating system with a cryptographic class
for one of its corelibraries, libstore. This library is usedby the Hurd to accessany type of
storage such as devicesor les. The new crypt store acts like a Iter for storesand thus,
is completely transparent for programs using it. The way this class has been developed
showvs how powerful the GNU architecture is comparedto seweral corventional operating

systems,like GNU/Lin ux.



Chapitre 1

Pr esentation

1.1 Le but

Le but de ceprojet est de permettre |'utilisation de systemesde c hiers chir es.L'ar-
chitecture du systeme d'exploitation GNU permet en fait une utilisation plus large de ce
\systeme" enrendart possiblele chi rement de presquetous les moyensde stockage dispo-
nibles ( ¢ hier, memoire, partition, etc). Nous commenceronspar une description generale
du systeme GNU. Celle ci introduira les notions necessaires la comprehensionde la suite,
telle que les systemesa base de micro-noyau, les traducteurs et nalement, les \store".
Le projet ayant consise en la realisation d'une classede \store", une partie decrira son
fonctionnemen. Pour nir, nous verrons les limitations de cette realisation ainsi que les
objectifs futurs.

1.2 Les connaissances requises

La comprehensionde la suite demande quelques connaissancesen cryptographie et
dans le fonctionnemert des systemesd'exploitation. Dans la plupart des cas, les notions
importantes serort de nies de facon a faciliter la lecture aux personnesmoins a l'aise.

1.3 Environnemen t de developp ement

Comme pour GNU/Lin ux, il existe desdistributions de GNU (ou GNU/Hurd). Actuel-
lement, la seulevraiment utilisable estla Debian GNU/Hurd[DH ]. Une Gentoo Hurd[GH]
serait en projet, mais pour l'instant, le projet n'a quetrespeu de chanced'aboutir a cause
de la lenteur du systeme.



Chapitre 2

Le systeme GNU

2.1 But de ce nouveau systeme

Le systeme GNU a pour but de fournir un systemelibre (libre dansle sensde la Free
Software Foundation[FSF]), performant, et rendarnt le contrdle aux utilisateurs. Comme
l'indique son nom (GNU is Not Unix), GNU n'est pas simplemert une implemenation
libre de Unix ; il s'eninspire tout en essgant de corriger certains de sesproblemes.Par
exemple,sur la plupart dessystemes,le moindre changemen necessitedesdroits speciaux
gereralemen deterus par l'administrateur. Ainsi, il est impossiblea un utilisateur nor-
mal d'apporter sespropres changemerts. Le systeme GNU permet via son architecture
\originale" de regler ce problemetout en renforcart la securite du systeme.

2.2 Histoire

1983: Richard Stallman fonde le projet GNU.

1991: Thomas Bushnell, BSG, fonde le projet Hurd.
1994: Le Hurd demarre pour la premiere fois.

1997: La version 0.2 du Hurd est distribu ee.

1998: L'archive Debian hurd-i386 est cree.

2001: L'image de la Debian GNU/Hurd remplie trois CD.
2003: Sortie du micro-noyau L4Ka

Lt Nt Wt Wt W et Wt W ¥

2.3 Rappels

Un systemed'exploitation estla coude logicielle qui fournit une interface ertre I'utili-
sateur et di ererts servicestels que l'acces aux peripheriquesou le partage de ressources.
Pour desraisons evidertes, seul le systeme d'exploitation doit pouvoir avoir acaes a cer-
taines fonctionnalit es materielle pour eviter desproblemesliesa desbugs de programmes
ou a des attaques. Il existe pour cela deux modes d'execution : le mode noyau (espace
noyau) et le mode utilisateur (espaceutilisateur), le mode noyau ayant tous les droits sur
la machine alors que le mode utilisateur est plus restreint (certaines operations ne sort
pas possibles).Un programme fonctionnant en mode noyau ne peut &tre trait e commeun
programme normal. En e et, il n'est pas possibled'acceder simplemen a ce qui setrouve
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Encrypting Store Chapitre 2. Le systeme GNU

en mode noyau. Il n'est pas possible de debugguer ce programme de facon classique, il
n'est pas possible non plus d'utiliser les biblioth equesde fonctions habituelles (glib ou
OpenSSL[SSI par exemple).

2.4 Fonctionnemen ts

2.4.1 Micro noyau

Comme ewoque plus haut, l'architecture de GNU esttresdi ererte de celled'Unix. Ce
dernier repose sur un noyau monolithique (voir gure 2.4.1) fournissart tous les services
(systemede c hiers, memoirevirtuelle, pilotes materiel,...). Le systeme GNU reposesur un
micro-noyau (voir gure 2.4.2)(actuellemert GNUMach[GMC]) et un ensenble de seneurs
(le Hurd) fournissart les servicesclassiques.Cesseneurs, et c'estici que sefait la grande
di erence,fonctionnent enespaceutilisateur, aveclesdroits del'utilisateur lesayant lances.
Dans un tel systeme,le noyau ne fournit qu'un ensenble tr esfaible d'operations et sonrodle
principal est de fournir des moyens de communication erntre lesdi ererts seneurs. Pour
l'instant, le noyau utilise est un peu vieux, mais tres recemmen (2 mai 2003) le micro
noyau (parfois méme appele nano noyau) Pistachio[L4K] (L4 X.2) a ete distribu e sousune
licencepermettant sonintegration dansle projet GNU. Ce noyau, une fois charge n‘'occupe
gue quelgueskKb en memoire et fournis un peu plus d'une dizaine appels systemes(contre
plus de 200 pour Linux).

2.4.2 Les traducteurs

Un traducteur estun elemert important du systemeetant donne qu'il assurel'interface
ertre le systeme de c hiers et l'utilisateur. Vu depuis l'utilisateur, un traducteur ne fait
gu'une represetation (traduction) de donneesen quelque chose d'habituel, manipulable
avec les commandesnormales(cat, cd, Is, ...).

/bin
“. ") hdal hda2

superman spiderman

Fig. 2.4.1{ fonctionnement classiquede Unix (ici Linux).

Les traducteurs ne selimitent pas a la gestion du systeme c hiers, ils gerert aussi: la
pile TCP/IP (/hurd/p net), lesacasaux peripheriques(/h urd/storeio), le generateur de
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/dev /bin
T t
3 ! /home /etc
"% hdal hdaz W /hurd/ext2fs |

superman spiderman

Fig. 2.4.2{ fonctionnement de GNU.

nombres aleatoires (/h urd/random), les sockets locales(/h urd/p o cal), ...

Pour lancer un traducteur, il faut utiliser la commande settrans qui va attacher le
traducteur a un noeud (repertoire) de I'arb orescence

plop@hurd$ settrans mount_point/ /path/to/translator args

Cette approche permet certainesoperations alors imp ossiblessur desarchitectures clas-
siguestelles que Linux. Ainsi, il est possibled'integrer reellemen I'arb orescencead'un site
ftp a sonarborescencdocale sansavoir lesdroits d'administrateur ni d'executable SUID? :

plop@hurd$ settrans -cap alpha/ /hurd/ftpfs alpha.gnu.org:/

plop@hurd$ Is alpha

README am/ fsd/ gnu/ gpoul/ incoming/  pub
plop@hurd$ head -n 2 alpha/README

This READMHEe gives someadvice about using the directory hierarchy
rooted at ftp://alpha.gnu.org/gnu/. For officially released GNU
plop@hurd$

Pour permettre aux traducteurs d'etre persistarts (un redemarrage de la machine ne
forcera pas a relancer tous les traducteurs a la main), les systemesde c hiers utilis es ont
une fonctionnalite supplemertaire permettant de stocker l'information necessaire.Cette
fonctionnalite est pour l'instant preserte dans le systeme de c hiers etendu 2 (ext2)2. Il
est possiblede consulter les traducteurs attaches aux noeuds:

1Un c hier executable avec le bit SUID (ou SGID) s'execute avec l'identit e du propri etaire (respective-
ment du groupe) du c hier. Ceci est obligatoire sur certains systeme (GNU/Lin ux par exemple) et est une
source de trous de securite.

2Cette extension est a precise lors de la creation du systemede c hier : parametre -0 hurd avec mkfs
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plop@hurd$ showtrans /mnt
/hurd/ext2fs  --writable -T device:hd0Os1

Ce type de traducteur n'est lance que lors d'un acesau noeud :

plop@hurd$ cd /mnt
<lancement de la commandese trouvant dans le noeud:
/hurd/ext2fs  --writable -T device:hd0s1>

Si le traducteur meurt, il serarelancer a l'acces suivant. Cela est fort agreable quand il
s'agit de la pile TCP/IP car cortrairement aux systemestels que Linux, un crash de la
pile n'implique pasde redemarrertoute la machine, il sut d'attendre que le traducteur se
relance.Dans le casd'un seneur web, celasigni e que seulemen quelquesclients devront
relancer leurs requetes. Ce mode est appele mode passif.

Il existe un deuxieme mode, le mode actif, qui est plus naturel. Le traducteur est lance
immediatemen, ne serelancepasen casd'arret et n'est pas persistart (il ne resisterapas
a un redemarrage).

2.4.3 Princip es de communications entre les traducteurs

Commetout le systemeestbase sur lestraducteurs, ceux-ciont besoinde communiquer
ertre eux, ce que le noyau leur permet de faire, s'ils savert a qui ils veulert parler. La
solution classiqueserait d'avoir un seneur connu de tous qui agirait commeun seneur de
noms sur internet. La solution retenue est plus originale : c'est le systeme de c hier lui
méme qui sert d'espacede nommage.Ainsi, lorsque qu'un programme veut communiquer
avec, par exemple,le seneur 'password’, il demandeun droit d'accesa '/servers/passvord'.
Les methodesmisesen oeuvreici n'etant pastriviales et s'eloignart du sujet de cerapport,
le lecteur interesg peut consulter lesreferencesa la n du texte (notamment [M3K]).

2.5 Le systeme de \store"

Une biblioth equede basedu systemeestla libstore. Elle estala basedetous lessystemes
de c hiers bases sur un \sto ckage" (en opposition aux systemesde c hiers bases sur le
reseaucommenfs, ftpfs ou encorehostmux). Chaque\store" estidenti e par une classeet
un nom, note classenom (le nom peu lui méme cortenir un \store" : classe:classe:nom).
Elle fournit une abstraction pour acceeder a beaucoupde mediasdi ererts :

{ device: device:hd0s3

{ zero: zero:6m(6Mo de 0)

{ le : le:toto.txt

A partir de ces\stores", il est possibled'en composer d'autres qui agisseh comme
Itres :

{ gunzip/bunzip2 : gunzip: le:toto.txt.gz

{ remap : remap:10+20,50+: le:/tmp/blo cks

{ concat: concat: le:toto.txt; le:ta ta.txt

Ainsi, il sut derajouter une classepour que tous les programmesutilisant la libstore
supportent ce nouveautype (c'est d'ailleurs ce qui a ete realise dans ce projet). Voici un
exempled'utilisation d'un c hier comprese :
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plop@hurd$ settrans -a /mnt/plop /hurd/ext2fs  gunzip:file:my_compressed_ ext2 .9z
plop@hurd$ Is  /mnt/plop

drwxr-xr-x 2 plop plop 8192 Jun 21 17:10 backups
drwxr-xr-x 4 plop plop 4096 Apr 27 12:21 ¢
drwxr-xr-x 4 plop plop 4096 Mar 18 19:33 cours



Chapitre 3

Encrypting \store"

Cette partie presenera la classede la biblioth eque permettant I'acces a des donnees
chir ees.

3.1 Arc hitecture

Comme preserte dans le chapitre precedert, certaines classesde la libstore agissen
comme des ltres : c'est egalemen le cas de cette nouvelle classe(crypt). Ainsi, il sera
possiblede combiner cette classeavectous cequi existe deja; c'esta dire qu'il serapossible
de l'utiliser pour avoir un systemede c hiers chir e, mais ausside manipuler des c hiers
chir es: possibilite d'agir sur plusieurs niveaux.

3.1.1 Format des c hiers chir es.

Les c hiers chir esa l'aide de l'outils fournis auront tous le format suivant :

block de données chiffrées remplissage

W \

Q

informations
sur le remplissage

premier bloc

Fig. 3.1.1{ Format des c hiers chir es.

Pour l'instant, seulemen deux modesde chi rements sort disponibles: ECB?! et CBC?
chacun ayant un format de bloc (formats detaillessur les gure 3.1.2et 3.1.3).

Il est a note que le mode ECB ne doit &tre utilise qu'en etant consciett de seslimites
au niveau de la securite. En e et, il est vulnerable a une attaque du type bloc rejoue® .
Le mode CBC par cortre n'est pas vulnerable a ce type d'attaque mais rajoute un leger

LECB pour Electronic Code Book. Ce mode opere sur chaque bloc de donneeseparemert. A chaque bloc
de donneescorrespond, pour une clef donnee, une unique sortie chir ee.

2CBC pour Cipher Block Chaining. Ce mode chae les blocs de facon a masquer les repetition dans les
donneesdedir ees.ll combine chaque bloc avec son precedert par ou exclusif (le premier bloc est combine
avec un vecteur d'initialisation fournis)
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blocs

vecteur d{tialisation (clairi/\

0 0 0 O O I

Chainage des blocs

Fig. 3.1.2{ Bloc de donneeavec le mode CBC.

blocs

/N

N

Fig. 3.1.3{ Bloc de donneeavecle mode ECB.

surplus au niveau du chi rement/d echi rement ainsi qu'au niveau de la taille desdonnees
chir eesdu fait que les vecteursd'initialisation doivert &tre enregistres.

3.2 Realisation

Comme pour toute creation, il a fallut prendre des decisionsimpliquant parfois des
limitations.

3.2.1 le nom

Le nom identi an t cette classeest de la forme :
crypt :ciphername :ciphermo de:<store >. Un appel classiqueserait par exemple:

plop@hurd$ settrans mnt_crypt/ /hurd/ext2fs  -T typed\
crypt:blowfish:ecb:file: /ho me/plop/ cry pt_homebf_ecb

Ceci permet l'utilisation de cette classeavec des traducteurs passifs car c'est toute
cette ligne de commandequi seraenregistree dans le systeme de c hier. Ainsi, lors d'un
redemarrage, un acees au repertoire sur lequel a ete attache un traducteur de ce type
relancera automatiqguemert ce traducteur (il ne lui manquera que la clef pour pouvoir
aceder aux donnees).

3Une attaque par bloc rejoue reposesur le fait qu'en mode ECB, un m&me morceau de texte clair aura
toujours la méme sortie chir ee. Il est alors possible d'analyser la structure du messageet méme d'en
extraire desinformations.
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3.2.2 Princip es

Rajouter une classea la libstore consiste surtout a ecrire les fonctions necessairesa
l'acces au \store", c'esta dire lesfonctions :

{ read : une operation permettant la lecture d'une taille arbitraire depuis ce \store".

{ write : une operation permettant I'ecriture d'une taille arbitraire dans ce\store".

{ open : une operation permettant I'ouverture d'un nouveau\store".

Il existe d'autre operations possibles,mais aucune n'a encore ete implemertee (par
exempleles operations permettant de rearrangerles blocs, de redimensionner).

3.2.3 Dbiblioth eques annexes

La partie chi rement serae ectu eegracea la biblioth equefournie par le projet OpenBSD?!

(lib crypto), ainsi, il est possiblesimplemert d'adapter la classerealisee pour accepterla
plupart desalgorithmes fournis.

Pour le traitement detout cequi estlie au chi rement, une petite biblioth equesimple four-
nis toutes lesfonctions necessaires la classepour sesbesoinsde chi rement : crypto_black.
Elle de nie entre autre la structure qui englobe lesinformations necessairegelles que l'al-
gorithme a utiliser, le mode danslequelil opere, la clef, la longueur de la clef, la longueur
du vecteur d'initialisation s'il y a lieu, ... Cette structure s'appelle dec_info :

struct dec.info

f
unsigned char key;
size_t key_len;
unsigned char iv;
size_t iv_len;
const EVP.CIPHER cipher;
int mode;
size_t chunk_size;
size_t pad_len;
char name;

g;

3.2.4 ouverture

L'ouverture de ce type de \store" necessiteun \store" auxiliaire, celui contenant les
donneesa dedi rer. Cette information est contenue dansla partie \name" fournie a I'ou-
verture (rappel : l'ouverture necessiteune classeainsi qu'un nom pour le \store" a ouvrir :
\crypt:blo w sh:ecb: le :toto.txt "). La liaison entre ces\store" se fait grace au champs
children de la structure store :

struct store
f

/| A list of sub stores.

Lil est prevu le support de la libgcrypt, biblioth eque provenart du projet GNU Privacy Guard, qui elle
est distribu ee sousles termes de la licence GNU LGPL[LGPL ]
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3.2. Realisation Encrypting Store

The interpretation of this is type specific.
/

struct store children;

size_t num_children;

3.2.5 adressage

Chaque\store" peut rede nir sonadressagesataille de bloc (ici il s'agit desblocsgeres
par le \store", et non desblocs manipulespar les algorithmes de chi rement). Cette nou-
velle classeest adressablepar octet (chaque bloc etant un octet). L'adressagedesdonnees
chir eeset desdonneesen clair etant di ererts (rajout d'information sur le remplissage,
vecteur d'initialisation), il est possiblede faire le passagede I'un a l'autre graceaux fonc-
tions addr_encde (dechir ed chir ee) et addr.decode (chir ed dedir ee) (voir gure
3.2.1).

Données déchiffrées

addr_encode

addr_decode

Données chiffrées

Fig. 3.2.1{ Traduction d'adresseentre les deux \store"

3.2.6 lecture

La lecture opere bloc de donneeschi r eespar bloc de donneeschir ees. Chaqueacesa
l'interieur d'un bloc de donneeschi r eesnecessitesondechi rement complet avant de pou-
voir utiliser lesdonnees.Cecipourrait &tre evite enmode ECB, lesblocsetant independart.
De plus, lessystemesde c hier operert sur desblocsdetailles xes, il sut doncd'avoir des
tailles coherertes (identique serait le mieux) entre lesdeux (\store" et systemede c hiers).
Le princip e est detaille sur la gure 3.2.2.

3.2.7 ecriture

L'ecriture est plus delicate quela lecture. En e et si elle modi e une partie d'un bloc, il
estnecessairaled'abord lire cebloc (donc dechi rer) pour ensuiteintegrerleschangemens
et enn chirer et ecrire ce bloc (ceci est detaille sur la gure 3.2.3). Une optimisation
possibleserait de veri er, avant de lire le bloc chir e, si la lecture est necessaire(plus la

lcetype de bloc est appele chunk dans le code.

11
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bloc de 64 octets
lecture (addr: 129, quantité: 135)

adresse (0 64 [128 [192 [ 256

Vue offerte par
le "store".

numéros de bloc| o 1 2| 3| 4 Donnée déchiffrées

' \
! blocs impliqués %,

t(0) | t(64) |t(128) |t(192) | t(256)

"store" auxiliare.
Données chiffrées.

Fig. 3.2.2{ Fonctionnement d'une lecture. La fonction t permet la traduction d'adressesdestineesaux
donneesdedir eesen adressesdestineesaux donneeschir ees

taille desbloc augmertie, moins cetest estnecessairela probabilit e de I'ecrasererti eremen
etant faible. Pour destailles de bloc petite, cetest peut legeremert accelerer le traitement).

3.3 Gestion des clefs

Jusqgu'a presen il n'a pas ete question de la facon dont les clefs sort gerees. Avant
de pouvoir faire quoi que ce soit, il faut disposer de la clef utilisee lors de la creation
des donnees. Les clefs sort enregistrees et chir eesdans un c hier ¢.crypt/keys.priv ).
Uniquemert ce qui est presert dans ce c hier peut &tre utilise. De plus, le nom du \sto-
re" doit correspondre exactemen avec le nom enregistre dans ce chier : le referant
blow sh :ecb:le :/tmp/plop  ne pourra pas servir avec blow sh :ecb:le :plop méme
si la demandeest faite depuis le repertoire /tmp .

Cet enregistremen necessitd'entr eed'une phrasepar I'utilisateur, cette phraseconsti-
tuant la clef de chi rement lors du chirement dela clefdu \store" (voir gure 3.3.1).C'est
cette phrasequi devra &tre demandee a chaque ouverture desdonnees.Le programme per-
mettant de gererer de nouvellesclefs et de les enregistrer est crypt_gen :

plop@hurd$ ./crypt_gen  blowfish:ecb:file:file. txt. bfecb
Enter the passphrase:

plop@hurd$ cat ~/.crypt/keys.priv
blowfish:ecb:file:file.t xt.b fecb OFAED19BB59799CD4BF1AB 988F59

Il aurait ete possiblede faire cette demandedirectemert depuis le \store", mais ceci
n‘aurait pas marche avec l'utilisation de traducteurs (ceux ci he pouvant pasinteragir di-
rectemert avec l'utilisateur). La solution retenue est assezsimple : un programme externe
se charge d'interagir avec l'utilisateur, de dedirer la clef et de la transmettre par un
tub e nomme au \store" (voir gure 3.3.2). Evidemert, le tub e devra avoir les permissions

12



3.3. Gestion des clefs Encrypting

Store

Données chiffrées

1 :Lecture/déchiffrement

Tampon

sRésultat attendu: écriture/chiffrage

2 :Intégration des changements

Données a écrire

Fig. 3.2.3{ Princip e d'ecriture.

Phrase passe

4

chiffrement

clef

Phrase passe

clef
dechiffrement

Fig. 3.3.1{ Chirement et dechirement de la clef
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Chapitre 3. Encrypting

rendant I'acces a celui ci possibleuniquemert a l'utilisateur concerre. Pour que les deux

\store"

parties puissert comnmuniquer, le nom du tub e est determine a partir du nom du \store".
Pour assurerune securite (minimale) lors de cet echange, le \store" verie quele chier en

n'a paslieu.

tube nommé

f\,[

guestion est bien un tube nomme et qu'il lui appartient e ectivemert. L'outil necessaire
a cet ethange est crypt_add Celui-ci s'assureque le tube nomme lui appartient aussi:s'il

existe deja, il le supprime pour le recreer. Si une desconditions n'est pasremplie, I'echange

Traducteur
utilisant
la classe crypt

Ly

\
' settrans

Programme

[y
[}
[}

crypt_add

S

[l
[
[
[

externe

o

clefs chiffrées

[
[l
[
~ [
[
'

-

phrase secréte

Fig. 3.3.2{ Transfert de clefs.

Cet echangecombine avecl'utilisation detraducteurs passifsimplique un comportemert
qui peut para'tre peu naturel, mais sansaucun doute necessairekn e et, lorsquele \store"
abesoindela clef, il valire le tub e nomme et, par defaut, bloquerjusqu'acequ'il ait quelque
chosea lire et que le tub e soit ferme du cote ecriture. Si un traducteur passifest lance, il
va donc bloquer. Si l'acces n'avait pas pour but de lire e ectivemert les donneeschir ee,
ce comportement peut étre tres génart. Le moindre 'Is' dans le repertoire contenant le

traducteur bloquerait. La solution proposee est donc de faire une lecture non bloquarte,
celaoblige donc de lancer crypt_add avant le traducteur.
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Chapitre 4

Exemples d'utilisation

4.1 Systeme ext2 chir e

Dans cet exemple nous allons utilise un c hier comme base. La taille des blocs de
donneeschir eesserade 1Ko (1024 octets), taille identique aux blocs utilis es par ext2fs
par defaut, et I'algorithme utilise seraBlow sh en mode CBC.

Creation du c hier :

plop@hurd:~/lasec_tests$ dd if=/dev/izero  of=testfilelOM bs=10Mcount=1
1+0 records in

1+0 records out

10485760 bytes transferred in 0.580000 seconds (18078895 bytes/sec)

Creation du systemede c hiers:

plop@hurd:~/lasec_tests$ /sbin/mke2fs -0 hurd testfilelOM
mke2fs 1.33 (21-Apr-2003)
testfilelOM is not a block special device.
Proceed anyway? (y,n) vy
Filesystem label=
OStype: GNU/Hurd
Block size=1024 (log=0)
Fragment size=1024 (log=0)
2560 inodes, 10240 blocks
512 blocks (5.00%) reserved for the super user
First data block=1
2 block groups
8192 blocks per group, 8192 fragments per group
1280 inodes per group
Superblock backups stored on blocks:
8193

Writing inode tables: done
Writing superblocks and filesystem accounting information: done
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This filesystem will be automatically checked every 39 mounts or
180 days, whichever comesfirst. Use tune2fs -c or -i to override.

Generation de la clef :

plop@hurd:~/lasec_tests$  crypt_gen blowfish:cbc:file:\
/home/plop/lasec_tests/t estf ilel OM.cbc
Enter the passphrase

Chirement (pour information, le temps d'execution) :

plop@hurd:~/lasec_tests$ time crypt tool enc blowfish \
cbc testfilelOM  /home/plop/lasec_tests/  test fil elOMcbc
Enter the passphrase

pad_len: O (total size is: 10485760)

Writing padding info (0)

Processing file...

real 0m16.520s
user 0Om0.000s
Sys 0m0.000s

On peut remarquer que le chirement estassezong. Celaestdu en partie au noyau Mach,
qui estvieux et au Hurd qui pour l'instant n'est pas optimise.
Ajout dela clef:

plop@hurd:~/cvs/bin$  crypt_add blowfish:cbc:file:\

/home/plop/lasec_tests/t estf ilel OM.cbc

Please enter passphrase

Waiting for store to read the key...

fifo:/tmp/crypt-1000-blo wfis h:cb c:f ile: _hone_plop_lase c__test s_te stf ilel OM.chc
Found a file here...deleting

<pause ici>

Written 16 bytes

Lancemern du traducteur /hur d/ext2fs :

plop@hurd:~/lasec_tests$ settrans -a mnt/ /hurd/ext2fs -T typed \

crypt:blowfish:chc:file: /home/pl op/lase c_te sts /tes tfil elOM.cbc
plop@hurd:~/lasec_tests$ Is mnt
lost+found

Utilisation :
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plop@hurd:~/lasec_tests$  fsysopts mnt/

/hurd/ext2fs  --writable  --store-type=typed \

crypt:blowfish:cbc:file:/ hone/pl op/l asec_te sts /tes tfil el10M.cbc
plop@hurd:~/lasec_tests/m nt$ dd if=/dev/izero  of=plop bs=5Mcount=1
1+0 records in

1+0 records out

5242880 bytes transferred in 0.360000 seconds (14563555 bytes/sec)

4.2 Chiremen t+compression

Le \store" prenant en charge les donneescompresgesne supporte pas I'ecriture (en
eet, il seconente de decompresseres donnees puis de les mettre dans un \store", |l
n'y a donc aucun moyen de retour dans le \store" initial). Malgre cette limitation, cette
conbinaison peut &tre utiliseeavecun CD ou il n'est detoute facon paspossibled'ecrire. La
procedure estdonc de faire une imagenon chir ee,de la compresgepour ensuitela chirer
(compresserles donneeschir eesn'aurait aucun sensetant donne qu'un bon chi rement
parait aleatoire, le c hier ne pourrait donc pas#étre compresg). L'exemple suivant montre
une particularit e du \store" bunzip2

On commencepar faire une image complete du systemede c hier :

plop@hurd:~/lasec_tests$ settrans -a mnt/ /hurd/ext2fs testfilel10M
plop@hurd:~/lasec_tests$ cd mnt/

plop@hurd:~/lasec_tests/m nt$ cat > text

ceci est un texte qui va

étre chiffr e apres avoir ete compresse!

Ensuite on pourra lire le tt, normalement!

plop@hurd:~/lasec_tests/m nt$ cp ~/cvs/libstore/crypt.c ~/cvs/agent/crypt_add.c
plop@hurd:~/lasec_tests/m nt$ Is

crypt.c  crypt_add.c lost+found  text

plop@hurd:~/lasec_tests/m nt$ cd ..

plop@hurd:~/lasec_tests$ settrans -a mnt/

Ensuite on compressecette image :

plop@hurd:~/lasec_tests$ cp testfilelOM testfilelOM.orig
plop@hurd:~/lasec_tests$  bzip2 testfilel0M

Et enn, on chire cette image compresege:

plop@hurd:~/lasec_tests$ crypt_gen \

blowfish:cbc:file:/home/p lop/las ec_tests/te stf ilel OM.bz2. cbc

Enter the passphrase

plop@hurd:~/lasec_tests$ crypt_tool enc blowfish cbc testfilelOM.bz2 \
/home/plop/lasec_tests/te  stf ilel OM.hz2. cbc

using store name: blowfish:cbc:file:/home/d km/lase c_te sts /tes tfil elOM.bz2.cbc
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Enter the passphrase

pad_len: 899 (total size is: 6269)
Writing padding info (899)
Processing file...

Padding: count = 899, block: 6

Quelguescomparaisonsde tailles :

plop@hurd:~/lasec_tests$ Is -l

total 20697

drwxr-xr-x 3 plop plop 1024 Jun 26 19:36 mnt

-rW-r--r-- 1 plop plop 6269 Jun 26 19:36 testfilelOM.bz2
-rW------- 1 plop plop 8320 Jun 26 19:46 testfilelOM.bz2.chc
-rW-r--r-- 1 plop plop 10485760 Jun 26 19:37 testfile10M.orig

Lancemert du \store" :

plop@hurd:~/cvs/bin$  crypt_add \

blowfish:cbc:file:/home/ plop/las ec_test s/te stf ilel OM.bz2. cbc

Please enter passphrase

Waiting for store to read the key...

fifo:/tmp/crypt-1000-blo wfis h:cb c:f ile: _hone_plop lase c_ test s_te stf ilel OM.hz2. cbc
<pause ici>

Written 16 bytes

plop@hurd:~/lasec_tests$ settrans -a mnt /hurd/ext2fs -T typed
bunzip2:crypt:blowfish:c bc:f ile: /home/plop/ las ec_tests /te stfi 1le10 M.bz2.c bc

Utilisation :

plop@hurd:~/lasec_tests$ Is mnt/

crypt.c  crypt_add.c lost+found  text
plop@hurd:~/lasec_tests$ cat mnt/text

ceci est un texte qui va

étre chiffr e apres avoir ete compresse!
Ensuite on pourra lire le tt, normalement!
plop@hurd:~/lasec_tests$ head mnt/crypt_add.c
/**

* \file crypt_add.c

* \brief Program that will communicates with store with a pipe
* \author Marc Poulhi es

* \date 2003

*/

#include <stdio.h>

#include <unistd.h>
#include <stdlib.h>
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plop@hurd:~/lasec_tests$

Il estimportant de comprendrecommert lesdeux \store" interagissen. La gure 4.2.1
montre ce qui se passe.On pourrait &tre etonne de pouvoir ecrire dans un tel systeme
de chier. Pourtant, celasefait e ectivemert car le \store" renvoye par I'ouverture d'un
\store" bunzip2 (ou gunzip) esten fait un bu er. Le \store" bunzip2 va lire completemern
le \store" crypt pour pouvoir decompressetes donnees.Ensuite, il cree un bu er, qui lui
est inscriptible.

free

plop.bz2.cbc

bunzip2 |« crypt <

A

buffer |

[
settrans mnt/ /hurd/ext2fs -T typed bunzip2:crypt:blowfish:cbc:file:plop.bz2.cbc

X

Fig. 4.2.1{ Utilisation du \store" bunzip2 avec le \store" crypt.
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Chapitre 5

Conclusion

5.1 Faire le point

L'impl emenation actuelle permet :

{ de bene cier d'un systemede c hiers chir e avec desoultils qui ont fait leur preuve
(OpenSLL [SSL)).
{ de gerer un jeux de clefs,chacunesenant a un unique \store".

L'impl emertation actuelle n'est pas adaptee pour :

{ le chirement de petits chiers car la taille des blocs (chunksize) n'est pas sim-
plemert con gurable (recompilation necessaire).Pour ca, voir GNU Privacy Guard
[GPG].

L'impl emertation actuelle ne permet pas:

{ Tlutilisation de moyen de stockage dont la taille doit varier (ceci n'in uence pas les
systemesde c hiersetant donne gu'ils sort engeneral detaille x eeala creation)(voir
gure 5.1.1et5.1.2)

{ verier quela phrasesaisiepar l'utilisateur est bien la phrase qui donnerala bonne
clef apresdechi rement.

fichier contenant
ext2fs

fichier de log
_—
resize

Fig. 5.1.1{ Redimensionnemert avecle \store" le.

file store

i resize
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5.2. Am eliorations Encrypting Store

fichier contenant
ext2fs

resize
crypt store (& store file fichier de log

store
quelconque

Fig. 5.1.2{ Impossibilite de redimensionner le store auxiliaire.

5.2 Am eliorations

Comme nous l'avons vu, I'impl emertation actuelle est encoreassezimit ee sur certains
points. Les limitations les plus importantes ainsi que leur solution potentielles sort :

Con guration  simple de la taille des blocs : Actuellemert cette taille estcon gurable
dans le code sourcé et demandedonc une recompilation de tous les outils. Une so-
lution possibleserait de rajouter cette valeur au nom du \store" :
cipher:mode:chunksize :substore).

Redimensionemen t du \store" Il seraitinteressah de pouvoir redimensionnerle \sto-
re" de facon a rendre son utilisation dans certains domainespossible.ll serait alors
possiblede chirer un c hier de texte seremplissart (commeun c hier de log).

5.3 Bilan

Gracea ceprojet, j'ai pu m'interes® de plus préet a un systemed'exploitation en plein
dewveloppemert et qui dans le futur sera sans doute une alternative serieuse aux Unix
classiquestels que SUN Solaris ou GNU/Lin ux. L'alliance de la decouerte d'un systeme
d'exploitation et de notions de cryptographie m'a beaucoupplu et me poussea poursuivre
ce projet en dehorsdu cadre universitaire qui m'a permis sa creation.

!Modi cation a faire dans le c hier common.h qui contient les toutes les declarations de MA CRO de
con guration
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Chapitre 6

Code source

Tousle code presen estdistribu e souslicenseGPL sauf mertion cortraire explicite. La
documertation complete du code est disponible sur le web, voir [DOC].

6.1 Gestion des clefs

6.1.1 crypt _gen.c

/]
nfile crypt_gen.c
nbrief Program that generates key
nauthor Marc Poulhis
ndate 2003
nversion $ld: crypt_gen.c,v 1.7 2003/06/26 15:39:24 dkm Exp $
/

#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>
#include <sys/types.h>
#include <sys/ stat .h>
#include < fcntl .h>
#include <string.h>
#include <errno.h>
#include <openssl/evp.h>

#include "readpassphrase.h"
#include "cipher.h"
#include "crypt_encode.h"
#include "common.h"

int
main (int argc, char argv|[])
f
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FILE config_file;
char home, buf[256], buf2[256];
unsigned char encoded;

size_t key_len;

char passphrase;
size_t pass_len;

char dest;

passphrase = malloc (MAXPASSPHRASE);
pass_len=MAX_PASSPHRASE;

/
if you want to add something else than
blowfish with 128bit key, this is where
you have to add some stuff to have the key
length. Now we just set key_len to BF KEY_LEN
/
key_len = BF KEY _LEN;

if (argc != 2)f
fprintf (stderr,
"Usage: %s store_.name (where store_name is like: blowfish:cbc: file:filene
argv [0]);
exit ( 1);
g

home = getenv ("HOME");

if (home == NULL)
exit ( 1);

sprintf (buf, "%s/.crypt/ keys.priv" , home);
config_file = fopen (buf, "a");
if (config_file == NULL)f

if (errno == ENOENT) f

printf ("Trying to create ~/.crypt directory....nn");
sprintf (buf2, "%s/.crypt" , home);

if (mkdir (buf2, SIRUSR j SIWUSR j SIXUSR) == 1)f
perror ("Can't create ~/.crypt directory!");
exit ( 1);

g
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else f
config_file = fopen (buf, "a");
g
g
if (config_file == NULL)f
perror ("Can't open config file");
exit ( 1);
g
g

if (exists(buf,argv[l])) f
printf ("sorry, key existsnn");
exit ( 1);

g

memset (passphrase, 0, pass_len);

readpassphrase ("Enter the passphrase" , passphrase, pass_len, 0);
dest = alloca (key_len);

cipher_key (passphrase, pass_len, dest, key_len);

encoded = crypt_encode (dest, key_len);

fprintf (config_file, "%snt%snn" , argv|[1l], encoded);

fclose (config_file);

return O;
g

6.1.2 crypt _add.c

/
nfile crypt_add.c
nbrief Program that will communicates with store with a pipe
nauthor Marc ePoulhis
ndate 2003
/

#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>
#include <sys/types.h>
#include <sys/ stat .h>
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Chapitre 6. Code source

#include < fcntl .h>

#include <string.h>

#include <openssl/evp.h>

#include "readpassphrase.h"

#include "crypt_encode.h"
#include "cipher.h"
#include "fifotools.h"
#include "common.h"

int
main (int argc, char argv]])

f

char name;

unsigned char key_c;

unsigned char deciphered _key;
unsigned char raw_ciphered_key;
size_t raw_len;

char passphrase;
size_t pass_len;

char fifo_name;
size_t key_len = BFKEY_LEN;

/
same as in crypt_gen:
if you want to add something else than
blowfish with 128bit key, this is where
you have to add some stuff to have the key

length. Now we just set key_len to BF KEY_LEN
/

if (argc != 2)f
fprintf (stderr,

"Usage: %s store_.name (where store_.name is like:

argv [0]);
exit( 1);
g

name = argv|[1];
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6.1. Gestion des clefs Encrypting Store

g

if (!exists(DEFAULT_CONFFILE, name))f
fprintf (stderr, "Key must existsnn");
exit ( 1);

g

key_c = get_string_cipher_key (DEFAULT_CONFZFILE, name);
raw_ciphered_key = alloca (key_len 2+ 1); / hexa + n0 /
memset (raw_ciphered_key, 0, key_len 2+1);

crypt_decode (key_c, raw_ciphered_key, &raw_len);

passphrase = alloca (MAXPASSPHRASE);
pass_len = MAX PASSPHRASE;

memset (passphrase, 0, pass_len);
readpassphrase (" Please enter passphrase", passphrase, pass_len, 0);
deciphered_key = alloca (key_len);
decipher_key (passphrase, pass_len,
raw_ciphered_key , key_len 2+1,
deciphered_key , key_len);
fifo_name = get _fifo (argv([1l]);
printf ("Waiting for store to read the key...nn");
printf (" fifo:%snn" , fifo_name);

if (send_fifo (fifo_name, deciphered_key , key_len) == 1)f
perror ("Error while accessing fifonn");

g

return O;

6.1.3 crypt _encode.h

/

!
nfile crypt_encode.h
nbrief Prototypes for function to encode/ decode binary data to Hexa
nauthor Marc ePoulhis
ndate 2003

/
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#ifndef .CRYPT_ENCODEH
# define .CRYPT_ENCODEH

#include <unistd.h>
#include <stdlib.h>

Encode data. It is a simple 'tohexa' function. Each byte is
converted into 2 hexa digits.
@param data Pointer to the data to be encoded
@param data_len Length of the data
@return The encoded string.
/

unsigned char

crypt_encode (void data, size_.t data_len);

/
Decode data. It is a simple 'fromhexa' funcion. Each 2 hexa digit

are converted to the coresponding byte value.

@param data The data to be decoded.

@param result The buffer where result will be stored.
@param result_len Buffer's length

/

void
crypt_decode (unsigned char data,
unsigned char result, size_.t result_len);

#endif
6.1.4 crypt _encode.c

/]
nfile crypt_encode.c
nbrief Function to encode/ decode binary data to Hexa string
nauthor Marc ePoulhis
ndate 2003
/
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <string.h>

#include "common.h"
unsigned char
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Store

crypt_encode (void data, size_t data_len)
f
size_t i;

unsigned char ptr = (unsigned char )data;
unsigned char result;
char buf[BFKEY_LEN 2+ 1+ 1024];

result = malloc (data_len 2+1);

for (i=0; i<data_len; i++)f
sprintf (buf, "%02X", ptr++);
strcat (result , buf);

g

return result ;

void
crypt _decode (unsigned char data,
unsigned char result , size_t result_len)

f
size_t i,j;
unsigned int temp;
int sscanf_r;
for (i=0, j=0; i < strlen(data); i+=2,j++)f
if ((sscanf_r = sscanf (datati, "%2x", &temp)) !'= 1)
fprintf (stderr, "Prout : %dnn", sscanf_r);
memcpy (result+j , &temp, sizeof (unsigned char));
g
result _len = j;
g

6.1.5 foto ols.h

/
nfile fifotools.h
nbrief Prototypes function for handling fifo
nauthor Marc ePoulhis
ndate 2003
/

#ifndef _FIFOTOOLSH
#define _FIFOTOOLSH
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/

I This indicates where the FIFOs will sit. For the moment, these function
wont create subdirs
/

#define FIFODIR "/tmp"

/
Return path to FIFO to be used to communicate
with other part (store< > crypt_add). The name is computed simply
by replacing every '/' by a single '_', and every '_' by '__"'. This
should be enought to avoid collision.
@param name The store's name to be used to compute FIFO's name
@return The name to be used for the FIFO
/

char

get _fifo (const char name);

Writes data to the FIFO.

@param fifo FIFO's name

@param data Pointer to the data to be written into FIFO
@param len Length of the data.

@return 0 if sending was successful, 1 if error occured.
/

int
send _fifo (char fifo, void data, size_.t len);

#endif
6.1.6 foto ols.c

/

nfile fifotools.c

nbrief Function for handling fifo
nauthor Marc ePoulhis

ndate 2003

/

#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>
#include <string.h>
#include <strings.h>
#include < sys/mman.h>
#include <sys/types.h>
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#include < sys/ stat .h>
#include <unistd.h>
#include <errno.h>

#include < fcntl .h>

char
get _fifo (const char name)
f
unsigned int i,j, underscore = O0;
char name_cpy;
char final_string;
char buf_uid[10];

/
convention:
> _  NOT ANYMORE
_o>
[ > _
to avoid special chars in the fifo name
/

sprintf (buf_uid, "%u" , getuid());

for (i=0,j=0; i<strlen(name); i++)
if (name[i] == '_') underscore++;

name_cpy = alloca (strlen(name) + underscore + 1);

for (i=0; i<strlen(name);i++,j++)
switch (name[i])f
case '/ ':
namecpy[j] = '-";
break;
case '_':
name.cpy[j]= "-";
namecpy[++j] = "_";
break;
default :
name_cpy[j] = name[i];
g

name_cpy[j]=0;

[/ +7 = len of prefix 'crypt ' plus an extra ' ' /
final_string = mmap (0, strlen(namecpy) + 7+ 1 + strlen (buf_uid) + strl
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PROT READjPROT WRITE, MAPANON, 0, 0);
sprintf (final_string, "/tmp/crypt %s %s" , buf_uid, name_cpy);

return final_string;
g

int
send_fifo (char fifo, void data, size_t len)
f

int fd;

struct stat stats;

size_t count;

if (stat(fifo, &stats) == Df
/[  check that the error is caused by the file not existing /

if (errno !'= ENOENT) f / file exists but error occured /
perror ("FIFO stat error. File exists ");
return 1;

g

g
else f | stat was ok, so file exists /

printf ("Found a file here...deletingnn");

if (unlink (fifo) == 1)f
perror ("Error while deleting FIFO ");
return 1;

g

if (mkfifo (fifo, 0600))f
fprintf (stderr, "Error creating FIFO %snn", fifo);
return 1;

g
fd = open (fifo, OWRONLY);
if ( (count = write (fd, data, len)) < len)f

fprintf (stderr, "Error writting FIFO %snn", fifo);
return 1;
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printf ("Written %zu bytesnn" , count);

if ( unlink (fifo) == 1)f
perror ("Can't delete named pipe. Please remove it");
return 1;
g
return O;
g
6.1.7 cipher.h
/
nfile cipher.h
nbrief Prototypes for ciphering function to handle key
nauthor Marc ePoulhis
ndate 2003
/

#ifndef _CIPHER_H
#define _CIPHER_H

/
Ciphers a key given a passphrase.

@param passphrase The passphrase that will acts as the key.
@param pass_len The passphrase buffer lenght.
@param dest Where the ciphered key will be stored.
@param key_len The expected key length
/

void

cipher_key (char passphrase, size_t pass_len,
unsigned char dest, size_t key_len);

Finds the string key given the name (the key is ciphered and encoded).
@param file The configuration file to use.
@param name The name to search for.
@return the ciphered and encoded key if found, NULL if not.
/
unsigned char
get _string_cipher_key (char file, char name);

/
Checks for a key existance.
@param file The config file to use.
@param name The name to search for.
@return 0 if name is not the file, something different of 0 if found.
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/
int
exists(char file, char name);

/
Given a passphrase (key) and a ciphered key, decipher the key.
@param passphrase The passphrase that will act as the key for deciphering.
@param pass_len The passphrase length
@param key The ciphered key (not encoded)
@param key_len Key's length
@param dest Where the deciphered key will be stored
@param dest_len Destination buffer's length
/
void

decipher_key (char passphrase, size_t pass_len,
unsigned char key, size_t key_len,
unsigned char dest, size_t dest_len);

What file to use as config file by default.

/
#define DEFAULT_CONFFILE "/home/dkm/ .crypt/ keys. priv"
#endif

6.1.8 cipher.c

/
nfile cipher.c
nbrief Ciphering function to handle key
nauthor Marc ePoulhis
ndate 2003
/

#include <openssl/evp.h>
#include <stdlib.h>
#include <unistd.h>
#include <string.h>

#include <sys/types.h>
#include <sys/ stat .h>
#include <fcntl .h>

#include "crypt_encode.h"
#include "common.h"
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void
cipher_key (char passphrase, size_t pass_len,
unsigned char dest, size_t key_len)
f
unsigned char new_key;

int fd;
size_t olen;
char ciphered_key;

unsigned char passphrase2;

passphrase2 = alloca (strlen (passphrase));
new_key = alloca (key_len);
/
if you use something else than ECB mode, check
the size here!
/
ciphered _key = alloca (key_len);

EVP_CIPHER.CTX ctX ;
EVP_CIPHER_.CTX_init (& ctx);

fd = open ("/dev/random" , ORDONLY);

read (fd, new_key, key_len);
close (fd);

EVP_Encryptlnit (& ctx, CONFIGLCIPHER, passphrase, 0);
EVP_EncryptUpdate (& ctx, ciphered_key, & olen, new key, key_len);

memcpy (dest , ciphered_key , key_len);
/1 strcpy(dest, ciphered_key);

g

/
KEY is the ciphered key and DEST is the same key
after deciphering with PASSPHRASE (PASS.LEN)
/

void

decipher_key (char passphrase, size_t pass_len,
unsigned char key, size_t key_len,
unsigned char dest, size_t dest_len)
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if you want to make something more robust,
use all the parameter to check the size for
example
/

size_t olen;

EVP_CIPHERCTX ctx ;
EVP_CIPHER_CTX_init (& ctx);

if (EVP_Decryptlinit (& ctx, CONFIGCIPHER, passphrase , 0) ==
fprintf (stderr, "Error when deciphering keynn");
exit ( 1);

g

if (EVP_DecryptUpdate (& ctx, dest, & olen, key, dest_len) ==
fprintf (stderr, "Error when deciphering keynn");
exit ( 1);

int
exists (char file, char name)

f

FILE config;
char name_bis[256];
char key[256];

config = fopen (file, "r");

while (fscanf (config, "%snt%snn" , name_bis, key) == 2)
if (! strncmp (name_bis, name, strlen (name)))f
fclose(config);
return 1;

g
fclose (config);

return O;

unsigned char

get _string_cipher_key (char file, char name)
f

FILE config;
[ WARNING: these 2 buffer are static [/
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char name_bis[256], key[256];

unsigned char result=NULL;
int found=0;

config = fopen (file, "r");

while (fscanf (config, "%snt%snn" , name_bis, key) == 2)f
if (! strncmp (name_bis, name, strlen (name)))f
found = 1,
break ;
g
g
if (found)f

result = malloc (strlen (key));
memcpy (result , key, strlen(key));
result [strlien(key)]=0;

g

return result ;
g

6.1.9 readpassphrase.h

nfile readpassphrase.h
nbrief Prototypes to passphrase handling function
nauthor Marc ePoulhis
ndate 2003
/
#ifndef READPASSPHRASE H
# define READPASSPHRASE H

/
Reads a passphrase from user's input. Tries to be a
bit secure as it disables echo while user's typing.

@param prompt The string to be displayed when asking for the passi
@param buf The buffer where result will be stored
@param buflen Buffer 's length
@param flags Obsolete parameter. lIgnored
/
char

readpassphrase (char prompt, char buf, size_t buflen, int flags);

#endif
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6.1.10 readpassphrase.c

nfile readpassphrase.c

nbrief Passphrase handling function

nauthor Marc ePoulhis

ndate 2003

/
#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>
#include <sys/termios.h>
#include <sys/ioctl.h>
#include < fcntl .h>
#include <sys/types.h>

/
Simply gets the passphrase from user input.
@param prompt The string to display when querying the user
@param buf Where passphrase will be stored
@param buflen Passphrase's buffer length
@param flags Obsolete
@return The passphrase from the user's input
/
char

readpassphrase (char prompt, char buf, size_t buflen, int flags)
f

struct termios term_off , term_on;

char start=buf, end;

char ch;

printf ("%snn" , prompt);

!/ echo off [/
if (tcgetattr (fileno (stdin), &term_on) == 0)
f

term_off = term_.on;
[ Tricky, tricky. [/
term_off.c_Iflag &= ~(ECHOjISIG);
tcsetattr (fileno (stdin), TCSAFLUSHjTCSASOFT, & term _off);
buf = 0;
end = start + buflen 1;

while ( read (fileno(stdin), &ch, 1) == 1 && ch != 'nn' && ch !'= 'nr")f
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if (start < end)
start++ = ch;

g
start = 'n0"';

/[ echo on /
tcsetattr (fileno(stdin), TCSAFLUSHjTCSASOFT, &term_on);

g
else
f
fprintf (stderr, "Can't disable echo... exitingnn");
exit ( 1);
g

return buf;
g

6.2 Chiremen t du store

6.2.1 crypto _block.h

/
nfile crypto_block.h
nbrief Prototypes for interfaces and some data structures.
nauthor Marc ePoulhis
ndate 2003

#ifndef CRYPTOBLOCKH
#define CRYPTOBLOCKH

#include <hurd.h>
#include <hurd/io.h>
#include <hurd/ store.h>
#include <string.h>
#include < fcntl .h>

#include <sys/types.h>
#include <openssl/evp.h>

/! Simply used for manupulating cipher /[
typedef int ciphers;
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/1! Structure needed

struct dec_info

f
/[ ! the pointer to
unsigned char key
/[ ! the key length
size_t key_len;

/ ! the pointer to
unsigned char iv;
/[ ! the init vecto
size_t iv_len;

for all ciphering operation.

the key

/

the init vector ,

r length

/

/

[ ! The pointer to the ciphering function /

const EVP_CIPHER

cipher;

/[ ! the mode for the ciphering function /

int mode;

/ ! The chunksize
size_t chunk_size;

(bloc that

only valid with CBC mode /

will be ciphered/ deciphered /

/[ ! The amount of padding bytes /

size_t pad_len;

/ ! Not really used name /

char name;

/ ! debug flag. if something different from O, ciphering will be verbose /

to be ciphered

Buffer 's length

Buffer where result will
Needed informations

if successfull

from, size_t from_len,

int debug ;
g;
/]
Simple wrapper to frontend function that will
@param from Buffer
@param from_len
@param dest
@param infos
@return Error code. O
/
int
encrypt_block (void
void dest ,
struct dec.info

infos);
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Simple wrapper to frontend function that will decrypt

@param from Buffer to be deciphered

@param from_len Buffer 's length

@param dest Buffer where result will be stored (caller's respon
@param infos Needed informations

@return Error code. O if successfull
/
int
decrypt_block (void from, size_t from_len,
void dest ,
struct dec_info infos);

Free memory associated with a structure dec_info.
@param infos The structure to be freed.
/

void
free_infos (struct dec_.info infos);

Creates a new structure dec_info.
@param infos The newly created structure.
/

void
init_infos (struct dec_info infos);

/
Creates a new structure dec.info and sets which ciphers it's using.

@param infos Newly created structure.
@param acipher The cipher to be used
@param mode Which mode the cipher will operate (tipically CBC ol
/
void
init_infos_with_cipher (struct dec.info infos,

ciphers acipher , int mode);

Retreives a key for encryption/ decryption from a FIFO.
FIFO name being computed from parameters.
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@param name The name that is being used to compute the FIFO name.
It shoud be unambiguous so 2 process can communicate.
@param infos The structure where the key will be stored.
/
void
get fifo_key (const char name, struct dec_.info infos);

/
Retreives a key directly from the user. It will ask a passphrase.
@param infos The structure where the key will be stored
@param name The name for which we want the key.
/
void
get _key_from_user (struct dec.info infos, char name);

/
Sets the cipher to be used for a structure dec_info
@param infos The structure to be changed
@param acipher The cipher to be used
@param mode Which mode the cipher will operate (tipically CBC or ECB)
/
void
set _cipher (struct dec_.info infos, ciphers acipher, int mode);

/
Fills a given memory area with random data collected from / dev/random
@param buf The pointer to the area to be filled with random data
@param len The buffer 's length
/

void

random _fill (void buf, size_t len);

#endif / CRYPTOBLOCKH /
6.2.2 crypto _block.c

/
nfile crypto_block.c
nbrief Simple interface to OpenSSL and some helpfull function
nauthor Marc ePoulhis
ndate 2003
/

#include < sys/mman.h>

#include <stdlib.h>
#include <openssl/evp.h>
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Encrypting Store

#include

#include

#include
#include
#include

#include

#include
#include
#include
#include
#include
#include

<string.h>
<unistd.h>
<sys/types.h>
<sgys/ stat .h>

< fcntl .h>

< assert .h>

"crypto_block.h"

“cipher.h"

"crypt_encode.h"

"fifotools.h"

"readpassphrase.h"

"common.h"

#define UGLYDEBUG() printf("%s %dnn" ,_FUNCTION_., __LINE__); fflush (NULL)

void

printvoid (void ptr, size_.t len, FILE file)f
unsigned int i;

for (i=0; i<=len;

i+=sizeof (unsigned int))

fprintf (file ,"%" , ((int )ptr+i));

Simple

@param from

@param from_len
@param dest

@param infos
@param encrypt
@return Error code.

/
int
frontend

size_t

frontend to OpenSSL EVP functions

Buffer to be ciphered/ deciphered

Buffer 's length

Buffer where result will be stored (caller's respon
Needed informations

0 for decryption, something else for encryption

if successfull

(void from, size_t from_len,

void dest ,

/[ not our responsability to use a large enough buffer /
struct dec_info infos,

int encrypt)f

olen, tlen=0;
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int err;
size_t pad_len;

EVP_CIPHERCTX ctx ;
EVP_CIPHER_CTX_init (& ctx);

if (encrypt)
err=
EVP_Encryptlnit (& ctx, infos >cipher, infos >key, infos >iv);
else
err=
EVP_Decryptlnit (& ctx, infos >cipher, infos >key, infos >iv);

if (err == 1)
return EIEIO;

if (encrypt)f
if (EVP_EncryptUpdate (& ctx,
dest , & olen,
from, from_len+ 1) != 1)f
printf ("error in encrypt updatenn");
fflush (NULL);
return EIEIO;

g
g
else f
if (EVP_DecryptUpdate (& ctx, dest, & olen, from, from_len+1) != 1)f
printf ("error in decrypt updatenn");
fflush (NULL);
return EIEIO;
g
g
dest+=o0len;

pad_len = from_len olen ;

if ( pad-len)f
if (encrypt)f
if (EVP_EncryptFinal_ex (& ctx, dest, & tlen ) != 1)f
printf ("error in encrypt finalnn");
fflush (NULL);
return EIEIO;
g
g
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else
if (EVP_DecryptFinal_ex (& ctx, dest, & tlen ) !'= 1)f
printf ("error in decrypt finalnn");
fflush (NULL);
return EIEIO;

g
assert ( tlen = pad_len);
g
assert ( from_len == olen+tlen);
EVP_CIPHER_CTX cleanup (& ctx);
return O;
g
/!
Simple wrapper to frontend function that will decrypt
@param from Buffer to be deciphered
@param from_len Buffer 's length
@param dest Buffer where result will be stored (caller's respon
@param infos Needed informations
@return Error code. 0 if successfull
/
int
decrypt_block (void from, size_.t from_len,
void dest ,
struct dec.info infos)f
/ if (infos >debug)f /
/ printf (" request for decrypt_cbc: len: %dnn", from_len); /
/ g |/
return frontend (from, from_len, dest, infos, 0);
g
/]
Simple wrapper to frontend function that will encrypt
@param from Buffer to be ciphered
@param from_len Buffer 's length
@param dest Buffer where result will be stored (caller's respon
@param infos Needed informations
@return Error code. O if successfull
/
int
encrypt_block (void from, size_t from_len,

void dest,
struct dec_.info infos)f
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/ if (infos >debug)f /
/ printf ("request for encrypt_cbc: len: %dnn", from_len); /
/ g /
return frontend (from, from_len, dest, infos, 1);
g
void
random_fill (void buf, size_t len)f
int fd;
if ((fd = open ("/bin/bash" , ORDONLY)) == 1)
perror ("open error");
if ((read (fd, buf, len)) == 1)
perror ("read random error");
close (fd);
g
void

free_infos(struct dec_.info infos)f

switch (infos >mode)f
case CBCMODE:

munmap (infos >iv, infos >iv_len);
case ECBMODE:

munmap (infos >key, infos >key_len);

g
free (infos);
g
void
init_infos(struct dec_info infos)f
infos = mmap (0, sizeof (struct dec_info), PROT READjPROT WRITE, MAPANON, O,
g
void

set _cipher (struct dec_.info infos, ciphers acipher, int mode)f
switch (acipher)f

case BF:
switch (mode)f
case CBCMODE:
infos >cipher = EVP_bf_cbc ();
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infos >mode = CBCMODE;
infos >iv = mmap (0, BF_IV_LEN, PROTREADjPROT WRITE, MAPANON, 0, 0)
infos >iv_len = BF_IV_LEN;

11 infos >key = mmap (0, BF KEY_LEN, PROT_READjPROT WRITE, MAPALI
/1 infos >key_len = BF.KEY_LEN;

infos >chunk_size = BF.CHUNK;

break ;

case ECBMODE:
infos >cipher = EVP _bf_ecb ();
infos >mode = ECBMODE;

11 infos >key = mmap (0, BF KEY_LEN, PROT_READjPROT WRITE, MAPANON,
/1 infos >key_len = BF.KEY_LEN;
infos >chunk_size = BF.CHUNK ;
break ;
default :
fprintf (stderr, "No such Mode!nn");
exit ( 1);
g
break ;
default :
fprintf (stderr, "No such cipher!nn");
exit ( 1);
g
g
void

get _key _from_user (struct dec_info infos, char name)f
char file;
unsigned char Kkey_c;
unsigned char raw_ciphered _key ;
size_t raw_len, passphrase_len;
unsigned char deciphered _key;
unsigned char passphrase;
char home;

home = getenv ("HOME");

if (home == NULL)
exit ( 1);

file = alloca (strlen (home) + strlen ("/.crypt/keys.priv") + 1);
sprintf (file, "%s/.crypt/ keys.priv" , home);
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if (!exists(file, name))f
fprintf (stderr, "Key must existsnn");
exit ( 1);

g

key_c = get_string_cipher_key (file, name);

raw_ciphered_key = malloc (strlen(key_c)/2);
memset (raw_ciphered_key , 0, strlen(key_c)/2);

crypt _decode (key_c, raw_ciphered_key, &raw_len);

passphrase = alloca (MAXPASSPHRASE);
passphrase_len = MAXPASSPHRASE;

memset (passphrase, 0, passphrase_len);

readpassphrase ("Enter the passphrase" , passphrase, passphrase_len, 0);
deciphered_key = alloca (raw_len);

decipher_key (passphrase, passphrase_len,
raw_ciphered_key , raw_len,
deciphered_key , raw_len);

infos >key_len = raw_len;
infos >key = mmap (0, raw_len, PROT READjPROT WRITE, MAPANON, 0, 0);
memcpy (infos >key, deciphered_key , raw_len);

void

get _fifo_key (const char name, struct dec_info infos)f
char fifo_name;
int i;

size_t read_len=0;
int fifofd;

/1 largest key usable is 256.

// it's easy to make this dynamic so that any size
/] could be used

unsigned char temp_key[256];

struct stat stats;
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fifo_name = get _fifo (name);

printf ("getting key from: %snn" , fifo_name);
if( stat (fifo_name, & stats) == 1)f
/| chances are the file is not here /
perror ("Error while stating fifo");

exit ( 1);

g

else if ( getuid() != stats.st_uid )f
fprintf (stderr, "Wrong UID!nn");
exit ( 1);

g else if (! SISFIFO (stats.st_mode))f
fprintf (stderr, "%s is not a FIFO special filenn", fifo_name);
exit ( 1);

g

fifofd = open (fifo_name, ORDONLY j ONONBLOCK);

if (fifofd == 1)f
perror ("key fifo opening");
exit ( 1);

g

read_len = read (fifofd , temp_key, 256);

if (read_len == 1 && errno == EAGAIN)
/
only permits 100 10usec to crypt_add
to send key

/
for (i=0; i<100; i++)f
usleep (10);
read_len = read (fifofd , temp_key, 256);
if (read_len = 1)

break ;
g

if (read_len == 0)f
fprintf (stderr, "empty fifonn");
exit ( 1);

g

infos >key_len = read_len;
infos >key = mmap (0, read_len, PROT READjPROT WRITE, MAPANON, 0, 0);
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memcpy (infos >key, temp_key, read_len);

g

void

init_infos_with_cipher (struct dec_info infos, ciphers acipher, int mode)f
init_infos(infos);
set _cipher ( infos, acipher , mode);

g

6.3 Classe crypt
6.3.1 crypt.c

/]
nfile crypt.c
nbrief Libstore class that handles cryptograhic data
nauthor Marc ePoulhis
ndate 2003
/

/[ Crypt store backend
plop
Copyright (C) 1995,96,97,99,2000,01, 02 Free Software Foundation, Inc.
Written by Marc Poulhies
This file is part of the GNU Hurd.

The GNU Hurd is free software; you can redistribute it and/or
modify it under the terms of the GNU General Public License as
published by the Free Software Foundation; either version 2, or (at
your option) any later version.

The GNU Hurd is distributed in the hope that it will be useful , but
WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU
General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program; if not, write to the Free Software
Foundation, Inc., 59 Temple Place Suite 330, Boston, MA 02111, UA. /

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>
#include <hurd.h>
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#include <limits.h>
#include < sys/mman.h>
#include < assert .h>
#include <ctype.h>

#include "store.h"

#include "crypto_block.h"
#include "common.h"

/[ ! Returns the size for of chunk of deciphered data /
#define DEC_Blocksize(x) (size_-t)x >chunk_size

/ ! Returns the size for of chunk of ciphered data /
#define ENC_Blocksize(x) (size_-t)x >chunk_size + (size_t)x >iv_len

/ ! Simple binary MIN macro /
#define MIN(X,y) (x<y?x:y)

[ ! Simple ternary MIN macro /
#define MIN3(x,y,z) (x<y? (x<z?x:z) : (z<y?z:y))

/ ! Simple MAX macro /
#define MAX(x,y) (x>y?x:y)

#define UGLYDEBUG() printf("%s %dnn" , FUNCTION__, __LINE__);fflush (NULL)
#define DEBUG(x) if(infos >debug) fprintf(stderr, x)

#define DISPLAY _1(x) printf (x); fflush (NULL)

#define DISPLAY 2(x,y) printf (x,y); fflush(NULL)

#define DISPLAY 3(x,y,z) printf (x,y,z); fflush(NULL)
#define DISPLAY 4(x,y,z,u) printf (x,y,z,u); fflush (NULL)
#define DISPLAY 5(x,y,z,u,v) printf (x,y,z,u,v); fflush (NULL)

/
Translate address from deciphered data to ciphered data (from
external view of the store to children store)
@param addr The address for the external view
@param infos Informations needed to compute the address
@return The address in the children
/

store_offset _t
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addr_encode (store_offset_t addr, struct dec.info infos)
f
store_offset_t enc = ENC_Blocksize(infos), dec = DEC_Blocksize(infos);

return (addr/dec) enc + enc;
g

/
Translate address from ciphered datato deciphered data (from
children store to external view of the store)
@param addr The address for the children store
@param infos Informations needed to compute the address
@return The address in the external view
/

store_offset _t

addr_decode (store_offset _t addr, struct dec_info infos)

f
store_offset_t enc = ENC_Blocksize(infos), dec = DEC_Blocksize(infos);
return (addr/enc) dec dec;

g

Computes address for the last bloc. Usefull for computin padding informations
@param mystore The store for which we want the last block address
@param infos Needed informations
@return The address for the last block
/
store_offset _t
last _block_addr (struct store mystore, struct dec_info infos)f
store_offset_t enc = ENC_Blocksize(infos);
return ( (mystore >children)) >end / enc;

g
/
Reads a chunk of ciphered data, deciphers it and gives it to the caller.
@param store The store from which we want to read ciphered data
@param addr_d Address used for reading
@param buf Where the deciphered data will be stored
@param buf_len Buffer 's length
@param infos Needed informations
/
void

read_cipher_block (struct store store, store_offset_t addr.d,
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void buf, size_t buf_len,
struct dec_info infos)f
char ciphered;
size_t ciphered_len=0;

void test_iv = infos >iv;
store_offset_t temp_off;

/ won't read less than chunk_size for now /

assert (buf_len >= infos >chunk_size);
ciphered = malloc (sizeof(char ));

if (infos >mode == CBCMODE)f
store_read (store, addr_d,
infos >iv_len, (void )& (infos >iv),
&(infos >iv_len));

if (test_iv != infos >iv)
/[ Strange, the read needed to alloc the buffer again /
munmap (test_iv, infos >iv_len);

temp_off = infos >iv_len;

store_read (store, addr_d + temp_off,
infos >chunk_size, (void ) ciphered ,
&ciphered_len);

g
else f

store_read (store, addr_d,
infos >chunk_size, (void )ciphered,
&ciphered_len);

g
assert (ciphered_len == infos >chunk_size);
decrypt_block ( ciphered, ciphered_len,
buf,
infos);

munmap ( ciphered, ciphered_len);

free (ciphered);
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Writes informations about padding into the store.
In case of variable store size, should be called after
each write to the last block
@param mystore The store
@param infos Needed informations
/
void
save_padded (struct store mystore, struct dec_info infos)f

char ciphered;
size_t forged_pad;
size_t amount;
error_t err;

ciphered = malloc (infos >chunk_size);
if (infos >mode == CBCMODE)f

store_read (mystore, 0, infos >iv_len,
(void )infos >iv, &(infos >iv_len));

g

encrypt_block ((char )infos >pad_len, sizeof(size_t),
ciphered ,
infos);

if (infos >mode == CBCMODE)
err =
store_write (mystore, infos >iv_len,
ciphered , infos >chunk_size,
&amount ) ;
else
store_write (mystore, 0O,
ciphered , infos >chunk_size,

&amount ) ;
g
/
Reads information about padding from first bloc.
In case of variable store size, must be called before
each read access to the last blo
@param mystore The store
@param infos Needed informations
/
size_t

get _padded (struct store mystore, struct dec_.info infos)f
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Encrypting Store

newblock d;

pad;
pad_len=0;
err;

char
char
size_t
error_t
size_t result= 1;

pad = malloc(sizeof (char ));
newblock_.d = malloc (DEC_Blocksize(infos));

read_cipher_block (mystore, O,
newblock_d, DEC _Blocksize(infos),
infos);

memcpy(&result , newblock_d, sizeof(size_t));

infos >pad_len = result;

free (newblock_d);
return result ;

Function that will be called for

each store_read () performed on store of

be vm_allocate

@param store The store to be read

@param addr The address at which the read starts

@param index The index

@param amount Amount of data to be read

@param buf The result buffer. If too small, will

@param len The actual buffer size. May change during call

@return The error
/
static error_t
crypt_read_bis (struct store
store_offset _t
size_.t len)

code (0 is successfull)

store,

addr, size_t index,

char buf_dec,
store_offset _t
int last_block;
struct dec_.info infos;

size_t len_read_enc=0;

size_t to_be_read=amount;

size_t left_s, right_s, to_copy;

buf_enc;
addr_d;
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char buf_ptr;
unsigned int i;

infos = (struct dec_info ) store >misc;

buf_enc
buf_dec

malloc (sizeof (char ));
malloc (DEC _Blocksize(infos));

if (amount > len)f
/[  mmap because of IPC /
/[ caller's responsibility to dealloc too small buffer /
buf = mmap (0, amount, PROT_READjPROT WRITE, MAPANON, 0, 0);
len = amount ;

g
buf_ptr = buf;

/

+ + + +
j j j j
j j DATA TO READ j j
j j j j
+ + + +
Neft_s Aright_s
/
len = O;
while (to_be_read)f
addr_d = addr_encode (addr, infos);
last _block = (addr_encode (store >end, infos) == addr._d);

read _cipher_block ( (store >children), addr_d,
buf_dec, DEC_Blocksize(infos),
infos);

left _s = addr % DEC_Blocksize (infos);

if (last_block)f
get _padded ( (store >children), infos);

right_s = left_s + MIN_3(DEC_Blocksize(infos) left_.s, to_be_read,
DEC_Blocksize(infos) infos >pad_len);
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g
else
right_.s = left_s + MIN (DEC_Blocksize (infos) left s, to_be_read);

to_copy = right_s left_s;
memcpy (buf_ptr, buf_dectleft_s, to_copy);

to_be_read = to_copy;
addr += to_copy;
/[ should be aligned on a dec block if there is something to read /

buf_ptr += to_copy;
len += to_copy;

assert (!to_be_read jj !(addr % DEC_Blocksize (infos)));
g

if (len_read_enc > 0)
munmap( buf_enc, len_read_enc);

free (buf_dec);
free (buf_enc);

return O;
g
/
Function that will be called for each store_write() performed on store o
@param store The store to be writen
@param addr The address at which the write starts
@param index The index
@param buf The buffer to be writen
@param len The buffer length.
@param amount Amount writen after call
@return The error code (0 is successfull)
/

static error_t

crypt_write_bis (struct store store,
store_offset_t addr, size_t index, const void buf, size_t
size_.t amount)

store_offset .t addr_d;

/ used to get decrypted data /

char buf_dec_r , buf_enc_r;

int last_block;

error_t err;

/  used to get encrypted data back into the store /
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char buf_dec.w, buf_enc_w;

size_.t len_dec=0, len_enc=0;
size_t to_be_written = len;
size_t left_s, right_s, to_copy;
struct dec_.info infos;

char buf_ptr = (char ) buf;

size_t amount_written;

infos = (struct dec_info )store >misc;
addr_d = addr_encode (addr, infos);

if (addr + (store_offset_t)len > store >end)f

amount = 0;
return EIO;

g
last _block = (addr_encode (store >end, infos) == addr.d);

buf_enc_.r = malloc (sizeof (char ));

buf_dec_r = malloc (DEC_Blocksize(infos));

buf_enc.w = malloc (ENC_Blocksize(infos));

/
naive algo... it _always_ decodes the block, even when it is to
be fully overwriten
/

while (to_be_written)f
addr_d = addr_encode (addr, infos);

read_cipher_block ( (store >children), addr_d,
buf_dec.r, DEC_Blocksize(infos),
infos);

we have the buffer where we might have to do some modification
given the BUF
/
left_.s = addr % DEC_Blocksize(infos);
right_s = left_s + MIN(DEC_Blocksize(infos) left_s, to_be_written);
to_copy = right_s left_s;

memcpy (buf_dec_r + left_s, buf_ptr, to_copy);
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encrypt_block (buf_dec.r, DEC_Blocksize(infos),

buf_enc_w ,
infos);
/
if there was some padding, it will be up to date here
so this is the right place to save it before it is gone
/
/

waste of time of this is a fixed len store
So, don't need to call this each last block access!
/
if (last_block)f
save_padded ( (store >children), infos);

g

if (infos >mode == CBCMODE)
err =
store_write ( (store >children), addr.d + infos >iv_len,
buf_enc_w, infos >chunk_size,
&amount_written);
else
err =
store_write ( (store >children), addr_d,
buf_enc_.w, infos >chunk_size,
&amount _written);

if (err)
return err;

assert (amount_written == infos >chunk_size);
buf_ptr += to_copy;
to_be_written = to_copy;

addr += to_copy;

amount += to_copy;
assert ( !to_be_written jj !(addr % DEC_Blocksize(infos)));

if (len_enc > 0)
munmap ( buf_enc_r, len_enc);

free (buf_enc.r);
free (buf_dec_r);
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free (buf_enc.w);

return O;

Sets the size for the store. NOT YET SUPPORTED
@param store The store to be resized

@param newsize This store's new size

@return The error code (0 if successfull)

/

static error_t

crypt_set_size (struct store store, size_t newsize)
f

return EOPNOTSUPP;

g
/
Modifies SOURCE to reflect those runs in RUNS, and return it in STORE.
NOT YET SUPPORTED
@param source the store to be modified
@param runs the runs we want to have
@param num_runs number of runs in previous parameter runs
@param store The result store
@return The error code (0 if successfull)
/
error_t

crypt_remap (struct store source,
const struct store_run runs, sSize_t num.runs,
struct store store)

return EOPNOTSUPP:

error_t
store_crypt_create (struct store from, int flags, struct store store, struct

Function that will be called for each store_open() implying this class.
@param name The name for the new store
@param flags The flags
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@param classes The classes that can be used (if NULL, standards clz:
@param store The newly created store
/

error _t

store_crypt_open (const char name, int flags,
const struct store_class const classes,
struct store store)

|/ check how to give a CLASSES as in unzipstore /
struct store from;

int i;

error_t err ;

struct dec_info infos, tmpinfos;
char copy_name;

char tmp;

char ciphername;

char ciphermode;

ciphers parsed_cipher;

int parsed_mode;

copy_name = strdup (name);
tmp = strtok (copy_name, ":");

if (! strncasecmp (tmp, "blowfish" , 8))
parsed_cipher = BF;

elsef
fprintf (stderr, "No such cipher: %s!nn" , tmp);
exit ( 1);

g

tmp = strtok (NULL, ":");

if (! strncasecmp (tmp, "ECB", 3))
parsed_mode = ECBMODE;

else if (! strncasecmp (tmp, "CBC", 3))
parsed_mode = CBCMODE;

elsef
fprintf (stderr, "No such mode: %snn" , tmp);
exit ( 1);

g

err = store_typed_open (strtok (NULL, ""), flags ,
classes, &from);

if (err)

61



Encrypting Store Chapitre 6. Code source

return err;

init_infos_.with_cipher (&infos, parsed_cipher , parsed_mode);
get _fifo_key (name, infos);

err=
store_crypt_create (from, flags, store, infos);

init_infos_with_cipher ((struct dec.info )&( store) >misc,
parsed_cipher , parsed_mode);

tmpinfos = (struct dec_info ) ( store) >misc;

tmpinfos >key_len = infos >key_len;
tmpinfos >key = infos >key;

( store) >misc_len=1;

if (err)f
store_free (from);
return err;
g
else
( store) >name = strdup (name);

if (infos >debug)f
fprintf (stderr,
"store size: %llu, children size: %Illinn",
( store) >end, from >end);

g

return err;

Returns a mapping in memory of this store
NOT YET SUPPORTED
@param store the store to be mapped
@param prot Protection flag
@param memobj Mach port to the memory area
@return Error code (0 if successfull)
/

static error_t
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crypt_map (const struct store store, vm_prot_t prot, mach_port_t memobj)
f
return EOPNOTSUPP;

The store_class structure describing the crypt_class.
/

const struct store_class

store_crypt_class =

f
STORAGEOTHER, "crypt",
read: crypt_read_bis,
write: crypt_write_bis,
set_size: crypt_set_size,
0, 0, O,
o, 0, 0, O,
remap: crypt_remap,
open: store_crypt_open, O,
map: crypt_map

g;

STORE_STD CLASS (crypt);

/[ Return a new crypt store, combined with store class in NAME, in STORE.

Creates a crypt store. Is called from crypt_open () function.
@param from The underlying store (the one with ciphered data)
@param flags The opening flags
@param store The newly created store
@param infos The informations needed
/
error _t
store_crypt_create (struct store from, int flags,
struct store store,
struct dec_info infos)

error_t err;
size_t size;

here we should form a unique run

the run is composed by the data of the decrypted data from the childrer

/

/[ unique run /
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store_offset_t end ;

store_offset_t temp_off = ENC_Blocksize(infos);
/'l needed for computing the size

get _padded (from, infos);

size = (((from >runs[0]).length)/ temp _off 1) DEC _Blocksize(infos) infos >p
struct store_run run = f 0, sizeg;

end = size;

err =
_store_create (&store_crypt_class, MACHPORT NULL,
flags , 1, &run, 1, end, store);

if (err)f
return err;
g
elsef
( store) >children = malloc (sizeof (struct store ));
( store) >children[0] = from;
( store) >num_children=1;

g

return err;
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